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Abstrakt 
Diplomová práce se zabývá návrhem zavedení systému řízení bezpečnosti informací 
(ISMS) v malém podniku. V této práci jsou rozebrána teoretická východiska, která jsou 
nutná pro pochopení a navržení ISMS. Návrh zavedení ISMS je zpracován na základě 
analýzy současného stavu bezpečnosti společnosti. Navržená bezpečnostní opatření 
vychází ze současného stavu bezpečnosti informací ve společnosti a doporučení norem 
řady ISO/IEC 27000. 
 
Abstract 
The diploma thesis focuses on proposing an information security management system 
(ISMS) in a small company. This publication includes theoretical facts, which are needed 
to understand and design a ISMS. The design proposal of the ISMS itself is based on an 
analysis of the current status of the company's  information security. The proposed 
security measures are based on the actual state of information security within the 
company, and on recommendations stemming from the ISO/IEC 27000 standard. 
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ÚVOD 
V dnešním informačním světě jsou nejdůležitějším artiklem všech společností 
informace. Proto je dobré mít povědomí o klasifikaci informací a dle jejich klasifikace 
zabezpečit jejich přiměřenou ochranu. Ochrana technologií je na vysoké úrovni, neustále 
se vyvíjí a zlepšuje. Ovšem většina technologií není schopna pracovat bez zásahu 
člověka. Právě z tohoto důvodu je člověk největším bezpečnostním rizikem. Sítě a 
počítače můžou mít zabezpečeny proti různým útokům, ale chování člověka nelze 
předvídat a tak není možné se účinně proti neadekvátnímu chování bránit. Nejlepší 
obranou proti špatnému chování člověka je budování bezpečnostního povědomí. Každý 
člověk si musí uvědomit závažnost nutnosti ochrany informací. Stejně tak si musí 
uvědomit, že neodpovědné jednání může vést ke ztrátám a narušení chodu společnosti. 
 Pro lepší pochopení zabezpečení organizace vzniklo množství norem, které 
bezpečnost upravují. Pokud se bude vedení společnosti řídit normami a jejich 
doporučením je velká pravděpodobnost, že se zvýší celková bezpečnost organizace. 
Pokud se společnost rozhodne o zavedení celého systému řízení bezpečnosti informací, 
je možné získat certifikaci. Touto certifikací se zvýší důvěryhodnost společnosti v oblasti 
zabezpečení informací a může tak získat výhodnější, popřípadě nové příležitosti 
k rozšiřování portfolia klientů. Důležitost certifikace systému řízení bezpečnosti 
informací se zvýšila v době, kdy vstoupil v platnost kybernetický zákon. 
Společnost, která bude chtít dodávat služby či produkty do kritické infrastruktury je 
povinna mít certifikát systému řízení bezpečnosti informací. Pokud si chce společnost 
zachovat stávající klientelu v oblasti kritické infrastruktury, neobejde se bez této 
certifikace. 
Tato diplomová práce je rozdělena na několik částí. V první části budou uvedena 
teoretická východiska, která jsou důležitá pro pochopení samotného návrhu. Ve druhé 
části bude provedena analýza současného stavu bezpečnosti společnosti. Ve třetí části 
bude navrženo řešení pro systém řízení bezpečnosti informací. Součástí poslední části je 
zavádění opatření v souladu s normami řady ISO/IEC 27000 a jejich doporučením, 
časový plán zavádění opatření a ekonomické zhodnocení. 
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CÍLE PRÁCE 
Hlavním cílem práce je zpracování návrhu zavedení systému řízení bezpečnosti 
informací (ISMS) v malém podniku. Vedení podniku se tak rozhodlo z důvodu zvýšení 
bezpečnosti informací. Pro pochopení ISMS je nutné nejprve rozebrat teoretická 
východiska. Po provedení analýzy bezpečnostní stavu podniku je možné zavést opatření, 
která eliminují možná rizika. Opatření budou zaváděna podle doporučení norem řady 
ISO/IEC 27000. V práci bude vypracován časovým harmonogram pro zavedení 
jednotlivých skupin opatření. Na závěr bude zpracována ekonomická náročnost na tato 
opatření. 
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1 TEORETICKÁ VÝCHODISKA 
V této kapitole budou rozebrána teoretická východiska, která slouží pro pochopení 
návrhu zavádění systému řízení bezpečnosti informací (dále jen ISMS). Nejprve budou 
vymezeny základní pojmy, které jsou nutné pro další výklad. Po vymezení základních 
pojmů je možné popsat ISMS a jeho jednotlivé části za využití Demingova modelu. Jsou 
zde popsány metodiky ITIL a COBIT pro řízení ICT. Stěžejní částí teoretických 
východisek bude popis norem řady 27000, které se v ISMS využívají. Dále pak právní 
rámec bezpečnosti informací a zákony, kterými je nutné se v rámci ISMS v ČR řídit. Na 
podporu prosazování zákonů a na dohled při jejich dodržování byly zřízeny instituce, 
které se zabývají kontrolní a dohledovou činností. Nejvýznamnější z nich jsou popsány 
na konci kapitoly. V této kapitole jsou popsány i mezinárodní instituce, které se zabývají 
tvorbou norem a standardů, které se přímo týkají ISMS. 
 
1.1 Základní pojmy 
Nejprve je potřeba vymezit si pojmy a pochopit jejich významy, jež budou v této 
práci používány. 
Data 
Data neboli údaje jsou fakta, která můžou být získána například čtením, 
pozorováním, výpočtem nebo měřením. Vyjádření těchto faktů je vhodné pro další 
zpracování (1). 
Informace 
Smyslem zpracováním dat je vytvoření informace. Zpracovaná data, tedy informace 
jsou vhodná pro rozhodovací proces. Informace jsou subjektivní. Každý uživatel si data 
může vyložit jiným způsobem (1). 
Informační systém 
Pro informační systém existuje mnoho definic. Pojem informační systém lze chápat 
jako systém vzájemně propojených objektů a prvků zprostředkovávajících informace, 
umožňuje s těmito informacemi dále pracovat (1). 
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Integrita (Integrity) 
Integrita je zajištění neporušenosti, celistvosti a správnosti informace (2). 
Důvěrnost (Confidentiality) 
Informace je přístupná pouze oprávněným uživatelům, entitám nebo 
procesům (2, 3). 
Dostupnost (Availability) 
Oprávněnému uživateli zajišťuje přístupnost k informaci v požadovaném 
okamžiku (2). 
Bezpečnost (Security) 
Míra ochrany určitého objektu proti škodám či hrozbám (1). 
Bezpečnost informací 
Bezpečnost informací se zabývá ochranou informací, zachováním důvěrnosti, 
integrity a jejich dostupností. Může zahrnovat i autenticitu, odpovědnost, nepopíratelnost, 
spolehlivost, ale také zpracování dat, uložení dat, nakládání s informacemi během 
transportu na jiné místa aj. Bezpečnost informací je ve vztahu s bezpečností organizace a 
bezpečnosti IS/ICT. Součástí bezpečnosti organizace je zajištění fyzické bezpečnosti 
objektu a majetku dané organizace, zahrnuje také bezpečnost informací. Bezpečnost 
informací zahrnuje bezpečnost IS/ICT. Dále zahrnuje informace různého 
druhu, tzn. nejen informace v digitální podobě, ale také informace v papírové podobě. 
Úkolem bezpečnosti IS/ICT je ochrana aktiv, která jsou součástí IS a ICT organizace. Pro 
lepší pochopení vztahu nadřízenosti a podřízenosti přikládám obrázek (1, 2 , 3). 
14 
 
 
Obrázek 1: Vzájemné vztahy bezpečnosti v organizaci 
Zdroj: (2) 
Přiměřená bezpečnost 
Investice a úsilí vynaložené na bezpečnost musí odpovídat hodnotě aktiv a míře 
možných rizik, které můžou vzniknout. Přiměřená bezpečnost je většinou stanovena 
v bezpečnostní politice organizace (2). 
 
Obrázek 2: Graf přiměřené bezpečnosti za akceptovatelné náklady 
Zdroj: (2) 
Hrozba (Threat) 
Hrozbou je považována událost, která ohrožuje bezpečnost, jde o zneužití 
zranitelnosti. Hrozba může způsobit poškození, zničení, ztrátu důvěry nebo hodnoty 
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aktiva. Další definice uvádí, že hrozba je pravděpodobnost útoku na dané 
aktivum (1, 2 ,3). 
Aktivum (Asset) 
Za aktivum může být považováno cokoliv, co má nějakou hodnotu pro vlastníka. 
Může se jednat jak o hmotný tak i nehmotný majetek (1). 
Zranitelnost (Vulnerability) 
Jedná se o slabé místo nebo nedostatek aktiva, které může být zneužito. Každé 
aktivum má více či méně slabých míst, které můžou být zneužity (1, 2). 
Opatření (Countremeasure) 
Opatřením je rozuměna jakákoliv aktivita, které umožňuje snížení hrozby (2). 
Dopad (Impact) 
Dopad je vznik jakékoliv škody působením hrozby (2). 
Riziko (Risk) 
Riziko je kombinace pravděpodobnosti vzniku události a jejího následku. Působení 
hrozby spolu se zranitelností daného aktiva má na aktivum určitý dopad (3). 
Bezpečnostní incident 
Jedná se o poškození nebo ztrátu datových souborů, vyřazení systému z provozu, 
rozšíření počítačových virů, průnik od informačního systému a mnoho dalšího. Jde o 
zneužití slabého místa s cílem krádeže nebo způsobení škody. V různých případech se 
může jednat i o neúmyslnou činnost, která má za následek určitě škody pro organizaci. 
S bezpečnostním incidentem vždy přichází informační ztráty (1). 
1.2 Systém řízení bezpečnosti informací 
ISMS (Information Security Management System) neboli Systém řízení 
bezpečnosti informací je součástí systému řízení celé organizace, která je zaměřena na 
ustanovení, zavádění, provoz, monitorování, přezkoumání, údržbu a zlepšování 
bezpečnosti informací. Tento systém řízení v sobě zahrnuje organizační strukturu, 
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politiky, plánování, odpovědnosti jednotlivých uživatelů, různé mechanismy, postupy, 
procesy a zdroje. ISMS pro svou činnost využívá model PDCA (3, 4). 
1.2.1 Model PDCA 
Demingům model neboli PDCA model. Význam zkratky je následující Plan – 
Plánuj, Do – Dělej, Check – Kontroluj, Act – Zlepšuj. Tento koncept použil a formuloval 
ve svých pracích W. E. Deming. Nejprve se koncept PDCA využíval pro inovaci a 
nasazování systémů řízení v průmyslu. V současné době se tento model stal základním 
stavebním kamenem pro mezinárodní standardy a není tomu jinak ani v oblasti řízení 
bezpečnosti informací. PDCA cyklus je metoda postupného zlepšování kvality například 
výrobků, služeb a procesů. Provádí se v něm čtyři základní činnosti a poté se 
opakují (2 ,3). 
 Plan (plánuj) – záměr zlepšení 
 Do (dělej) – realizace plánu 
 Check (kontroluj) – ověření zda se povedla realizace oproti původnímu 
plánu 
 Act (jednej) – úpravy záměru a případná implementace zlepšení do praxe 
ISMS je tedy založen na využití PDCA modelu, skládá se z následujících etap (3, 5): 
 Ustavení ISMS – v této části je ustavena politika ISMS, cíle, procesy a 
postupy, které souvisí s řízením rizik a zlepšování bezpečnosti informací 
v souladu s politikou a cíli organizace 
 Zavádění a provoz ISMS – cílem této etapy je zavedení a využívání 
politiky ISMS, opatření, procesů a postupů 
 Monitorování a přezkoumání ISMS – zajištění zpětné vazby, monitoringu 
a přezkoumávání ISMS 
 Údržba a zlepšování – cílem poslední etapy je zlepšování prostřednictvím 
preventivních opatření nebo odstraňování slabin a nedostatků, které jsou 
založeny na auditu a přezkoumávání systému řízení bezpečnosti informací 
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Obrázek 3: Model PDCA v ISMS 
Zdroj: (2) 
1.2.2 Ustavení ISMS 
Nejdůležitější etapou budování ISMS je právě jeho ustavení. Jsou zde upřesněny 
správné formy řešení bezpečnosti informací. Tato etapa je nejdůležitější z toho 
důvodu, že přímo ovlivňuje další navazující etapy a ISMS jako komplet. Pokud špatně 
pojmeme tuto etapu, v pozdějších fázích se již chyby špatně napravují a nesou s sebou 
vysoké náklady. Ustavení ISMS se dělí do několika skupin. Nejprve je nutné definovat 
rozsah, hranice a vazby ISMS. Nezbytnou součástí této etapy je získat zájem a souhlas 
pro zavedení ISMS od vedení společnosti. Tento souhlas je součástí prohlášení o politice 
ISMS. Na základě tohoto souhlasu je možné provést analýzu a zvládání rizik. V této části 
je nutné seznámit vedení společnosti s tím, že ne všechny rizika je žádoucí eliminovat 
úplně. Je to z důvodu nepřiměřenosti rizika a nákladů, které by byly vynaloženy na 
eliminaci rizika. Pokud vedení souhlasí s navrhovanými zbytkovými riziky a se 
zavedením ISMS je nutné připravit Prohlášení o aplikovatelnosti (3). 
Definice rozsahu a hranic ISMS 
Úkolem této fáze řízení bezpečnosti je upřesnění rozsahu a hranic, ve kterých bude 
ISMS uplatňováno. Ne vždy se ISMS uplatňuje v celé organizaci. Můžou nastat 
případy, kdy je organizace rozdělena na divize, které jsou v podstatě samostatně 
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fungujícím podnikem. Z hlediska výhodnosti je jistě lepší pokud rozsah ISMS kopíruje 
celou organizaci. Pokud to není možné, je nutné stanovit ISMS pouze na jasně 
definovanou část organizace. Nejlépe se ISMS zavádí v organizaci nebo její části, která 
je otevřena zavádění smysluplných změn a vylepšení (3). 
V této fázi je také nutné důsledně zvládnout všechny požadavky ISMS při jejich 
prosazování. Pro každou organizaci je nutné zvolit jiný způsob prosazení ISMS. Celé 
ISMS je o schopnostech společně sdílet znalosti a zkušenosti. Na základě zkušeností a 
znalostí poté úspěšně rozvíjet a zlepšovat řízení bezpečnosti tak, aby to přineslo žádaný 
efekt pro všechny zúčastněné strany (3). 
Pokud potřebujeme rychleji zavést ISMS je dobré zkrátit dobu cyklu PDCA 
modelu. V jednom roce můžeme mít více průchodů PDCA cyklem. Můžeme tak do praxe 
dostat rychleji zkušenosti, které jsme získaly z minulého cyklu a zlepšit tím celé 
ISMS (3). 
Prohlášení o politice ISMS 
Prohlášení o politice ISMS je velmi významný dokument. Jsou zde definovány 
hlavní podmínky pro hodnocení rizik. Tato politika upřesňuje cíle ISMS a definuje směr 
pro řízení bezpečnosti informací. Stanovuje kritéria pro popis a hodnocení rizik. 
Zohledňuje požadavky a cíle organizace. Jejím odsouhlasením projevuje zájem vedení 
organizace o řízení bezpečnosti informací. Pokud je politika ISMS správně definovaná je 
snadnější prosazování pravidel a různých požadavků na řízení bezpečnosti v dané 
organizaci (3). 
Řízení rizik 
Klíčovým nástrojem pro systematické řízení bezpečnosti informací je řízení rizik. 
Pokud jsou v organizaci detailně známy a analyzovány veškeré rizika, je možné 
eliminovat dopady těchto rizik použitím vhodných bezpečnostních opatření. Znalosti 
rizik a jejich řízení ovlivňuje efektivitu fungování celého ISMS (3). 
Analýzu bezpečnostních rizik, lze dělit dle hloubky, do jaké se při analýze zachází. 
Můžeme je rozlišit přístupu k jejímu řešení (3): 
 nedělat nic 
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 neformální přístup – veškerá dokumentace se provádí bez dokumentace 
přesných postupů 
 základní přístup – dokumentace postupů je pouze rámcová, organizace 
využívá koncepce a vizi při řešení bezpečnosti informací 
 detailní přístup – podrobná analýza všech rizik dle předem definované 
metodiky 
 přístup kombinovaný – dle důležitosti jsou některé rizika analyzovány do 
podrobnosti, některá jsou záměrně opomenuta 
 Jeden z přístupů k analýze rizik je přístup „nedělat nic“. Tzn. plná akceptace rizik 
bez znalosti jejich rozsahu a síly. Můžeme taktéž stanovit minimální požadavky, které 
vyhovují pouze obecným požadavkům na řízení bezpečnosti. Stanovíme tím základní 
úroveň bezpečnosti. Pokud se dostaneme na základní úroveň, tak je další posun velmi 
nákladným. Proto se musíme rozhodovat a správně rozpoznat slabší a silnější stránky 
bezpečnosti. Následně si stanovit priority a snažit se nalézt nejslabší články a ty posílit, 
aby byla zajištěna vyvážená míra bezpečnosti a zároveň byla ekonomicky zvládnutelná. 
V praxi to znamená, že nejprve je nutné ohodnotit aktiva (jakou mají hodnotu pro 
organizaci), díky tomu můžeme vyčíslit ztráty při zničení nebo narušení hodnoty aktiva. 
Oceňování aktiv je složité z toho důvodu, že je nutné ocenit i nehmotná aktiva 
např. know-how, good-will či konkurenční výhodu. Proto je dobré, aby se na oceňování 
aktiv podílelo co možná nejvíce odpovědných manažerů z různých organizačních 
jednotek (každá organizační jednotka může stejné aktivum ohodnotit různě, protože je 
pro danou jednotku jinak důležité). Vztah mezi ztrátou vzniklou dopadem hrozby na dané 
aktivum a náklady, které je potřeba vynaložit na opatření, je zachycen na následujícím 
obrázku (3). 
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Obrázek 4: Nákladový model pro realizaci bezpečnostních opatření 
Zdroj: Upraveno dle (3) 
S moderními přístupy k řízení rizik je snahou aplikovat analýzy do každodenního 
řízení bezpečnosti informací. V současné době je důležité ukládání informací o všech 
rizicích ohrožující bezpečnost do tzv. registru rizik. Registr rizik je zřizován kvůli 
budování a údržbě aktuálního přehledu o bezpečnostních rizicích. Evidované rizika jsou 
ohodnoceny dle významnosti a je určena osoba, která je odpovědná za zvládání rizika. 
Díky registru rizik má bezpečnostní manažer aktuální přehled o zvládání rizik, 
odpovědných osobách a stavu řešení daného rizika. Dle toho se může správně a efektivně 
rozhodovat v rámci řízení bezpečnosti. Popis rizik pomáhá při přijímání důležitých 
rozhodnutí, a proto by se mělo řízení rizik řídit těmito zásadami (3): 
 Rizikové scénáře by měly vyjadřovat konkrétní situaci a měly by být 
voleny tak, aby byly pro danou organizaci jedinečné. Proto není vhodné 
pracovat s hrozbami dle obecných definicí vycházejících např. z normy 
ISO/IEC 27005. 
 Počet rizikových scénářů, se kterými se současně pracuje, by měl být 
v rozsahu desítek. Přiměřeným počtem by mělo být 20 až 30 rizik. Ovšem 
pokud je to nutné, může počet rizikových scénářů dosahovat až 50 rizik. 
Pokud je scénářů více, nelze se správně a účelně rozhodovat. 
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 Všechny hodnoty, které jsou při ohodnocení rizik stanoveny, musí být 
okomentovány. Komentáře jsou zde nositelem zkušeností. Díky nim by 
nemělo dojít k opomenutí hodnocení některých prvků a je možné 
ohodnocení dále rozvíjet. 
Systém pro hodnocení a řízení rizik musí vycházet z jednoznačných kritérií pro 
hodnocení a akceptaci rizik. Organizace se musí rozhodnout, jakou metodu pro řízení 
rizik zvolí a současně s tím definovat stupnice pro vyjádření veličin, které jsou pro řízení 
rizik potřebné. Definování stupnice je důležité pro stanovení (3): 
 míry důvěrnosti aktiv 
 míry integrity aktiv 
 míry dostupnosti aktiv 
 míry dopadů a škod 
 pravděpodobnost hrozby 
 pravděpodobnost selhání bezpečnostních opatření (pravděpodobnost 
zranitelnosti) 
 stupnice pro vyjádření rizik a hladiny přijatelnosti rizika 
Dalším důležitým krokem pro řízení rizik je identifikace aktiv a určení významnosti 
daného aktiva pro organizaci. Aktiva se dělí do dvou základních skupin. Primární aktiva 
jsou většinou nehmotná aktiva např. znalosti a know-how, informace (které jsou 
organizací využívány), procesy organizace. Tyto aktiva jsou pro organizaci důležitá a je 
nutné zajištění jejich bezpečnosti. Druhou skupinou jsou aktiva sekundární. 
Sekundárními aktivy jsou zejména hmotné aktiva např. technika, komunikační 
infrastruktura, ale také programové vybavení, klíčový pracovníci, prostory, kde 
organizace funguje. Sekundární aktiva mají význam pro přesnější vyjádření 
bezpečnostních potřeb při dalším rozhodování u hodnocení a zvládání rizik. Pro každé 
aktivum, které je v rámci organizace identifikováno, je nutné určit míru důvěrnosti, 
integrity a dostupnosti. Identifikovaná aktiva je žádoucí rozdělit do skupin dle jejich 
ohodnocení. Tím, že jsou rozděleny do různě ohodnocených skupin, je zrychlen postup 
hodnocení a zvládání rizik, protože na ně můžou být aplikována obdobná opatření z toho 
důvodu, že jsou vystavena podobným rizikům (3). 
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Identifikujeme-li hrozby, zjistíme, jak mohou tyto hrozby působit na určité skupiny 
aktiv a jak moc můžou negativně ovlivnit jejich hodnotu. Při identifikaci hrozeb je nutné 
definovat scénáře rizik. V těchto scénářích je upřesněno chování hrozby, které může 
nastat v konkrétním případě. Pokud máme stanoveny hodnoty a významy aktiv pro danou 
organizaci, můžeme stanovit výši dopadu na aktivum a výši škody pro organizaci při 
daném scénáři. Pomocí míry účinnosti lze stanovit míru zranitelnosti při daném scénáři. 
Nyní máme všechny potřebné proměnné a na jejich základě je možné stanovit míru rizika 
daného scénáře. Pokud potřebujeme stanovit hlavní slabiny ISMS můžeme porovnat 
výsledky všech scénářů a vyhledat scénáře, které jsou nejvíce rizikové. Díky tomuto 
srovnání se můžeme soustředit na rizikovější scénáře více než na méně rizikové (3). 
Závěrečným krokem řízení rizik je zvládání rizik ISMS. V tomto kroku se řeší 
formy ochrany. V předchozích krocích byly zjištěny nejrůznější bezpečnostní potřeby a 
priority. Na základně těchto potřeb a priority je nutné vybrat bezpečnostní opatření 
díky, kterému je možné rizika eliminovat. Pro zvládání rizik se využívají doporučená 
opatření, které jsou uvedeny v normě ISO/IEC 27002. Všechny zde uvedené opatření jsou 
pouze doporučení, každý subjekt si je může libovolně upravovat nebo nadstavovat. 
S riziky můžeme pracovat různými způsoby a různě je zvládat. Můžeme se riziku vyhnout 
a změníme také potřeby ISMS tím, že se sníží pravděpodobnost výskytu nebo se sníží 
dopad hrozby. Rizika je možné také přenést na jiný subjekt (např. pojišťovnu). Ovšem 
nejčastěji se rizika zvládají formou bezpečnostního opatření, čímž se sníží zranitelnost u 
daného rizika. Poslední možností jak zvládat rizika je jejich akceptace, což je v podstatě 
výsledek celého zvládání rizik. Pokud je v organizaci riziko akceptováno, tak se v sobě 
obsahuje zbytkové riziko, které musí být zaznamenáno pro případně pozdějšího 
zlepšování ISMS. Celý postup řízení rizik by měl být zdokumentovaný (3). 
Souhlas vedení organizace se zavedením ISMS a se zbytkovými riziky 
Pro další postup při uplatňování ISMS je odsouhlasení vedením organizace návrh 
bezpečnosti opatření. Tyto bezpečností opatření jsou nutná pro snížení bezpečnostních 
rizik. Dále je nutné odsouhlasení, zda jsou zbytková rizika pro organizaci přijatelná či 
nikoliv. Pokud se v této fázi zjistí, že úroveň bezpečnosti není dostačující, musí se návrh 
bezpečnostních opatření včas upravit. Pokud nejsou k dispozici od vedení společnosti tyto 
dva souhlasy, není možné ISMS dále budovat (3).  
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Prohlášení o aplikovatelnosti 
Prohlášení o aplikovatelnosti je jeden z nejdůležitějších dokumentů, který pokrývá 
veškeré vazby v ISMS. Jedná se o dokumentaci prohlášení, popisující cíle opatření a 
jednotlivá bezpečností opatření, která se vztahují k ISMS organizace a jsou na ISMS 
aplikovatelná. Toto prohlášení je většinou ve formě matice vztahů mezi riziky a 
vybranými bezpečnostními opatřeními. Pomocí prohlášení aplikovatelnosti je možné 
jednoduše kontrolovat, zda jsou pokryta všechna rizika, která byla identifikována, jim 
určenými bezpečnostními opatřeními. Samotného dokumentu později využívá i auditor, 
pro kterého je důležité rychlá orientace v celém ISMS. Dle prohlášení o aplikovatelnosti 
je auditor schopný usoudit jaký je stav celého ISMS (3, 5). 
 
1.2.3 Zavádění a provoz ISMS 
V této etapě se zavádí všechna navržená opatření z ustavení ISMS. Je nutné 
upřesnit termíny a odpovědnosti osob. Bezpečnostní opatření jsou zdokumentovány 
v tzv. „Příručce bezpečnosti informací“. Všem dotčeným osobám by měly být vysvětleny 
bezpečnostní principy, které se užívají (3). 
Nutné úkony pro etapu Zavádění a provoz ISMS (3): 
 tvorba dokumentu Plán zvládání rizik, jeho následné zavedení 
 uvedení plánovaných bezpečnostních opatření do praxe, upřesnění pravidel 
a postupů v oblasti bezpečnosti informací (příručka bezpečnosti informací) 
 program pro budování bezpečnostní povědomí, příprava a zaškolení 
uživatelů z úseků IT a oblasti řízení bezpečnosti 
 formulovat způsoby jak se bude měřit účinnost bezpečnostních opatření, 
sledování stanovených ukazatelů 
 zavedení postupů a opatření pro rychlou detekci bezpečnostních incidentů a 
reakci na ně 
 řízení dokumentů, zdrojů a záznamů ISMS 
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Plán zvládání rizik 
V tomto plánu jsou uvedeny všechny důležité činnosti ISMS, jenž jsou důležité pro 
řízení bezpečnostních rizik, cíle a priority jednotlivých ISMS činnosti, různé zdroje, které 
jsou potřebné (finanční, technologické, znalostní, personální atd.), dále pak omezující 
faktory. Jsou zde určeny odpovědnosti za provádění činností, které jsou naplánované. Při 
tvorbě plánu zvládání rizik se vychází z výsledků řízení rizik, které jsou zdokumentovány 
v dokumentu o hodnocení rizik a v prohlášení aplikovatelnosti. Tyto informace jsou 
získány při ustanovení ISMS. Zlepšování stavu ISMS je možné na základě zjišťování 
rozdílu mezi bezpečnostními potřebami a skutečným stavem. Další údaje, které jsou 
důležité pro vytvoření plánu zvládání rizik, jsou informace získávané při dalším průchodu 
cyklem PDCA tzn. pravidelné přehodnocení ISMS (které by mělo být opět 
dokumentované). Aplikací tohoto postupu se neustále zvyšuje kvalita ISMS díky 
zkušenostem z předchozího průchodu cyklem PDCA. Je žádoucí zapracování rutinních 
činností ISMS, které vychází z požadavků ISO/IEC 27001. Jedná se o plánování 
přezkoumávání ISMS, plánování interních auditů a podobných činností (3). 
Příručka bezpečnosti informací 
V příručce bezpečnosti informací jsou uvedeny bezpečnostní pravidla a 
odpovědnosti. Příručka obsahově pokrývá bezpečnostní politiky, směrnice, principy, 
pravidla apod. 
Příručka je rozdělena na různé úrovně. Nejvyšší úroveň představuje dokumenty pro 
systém řízení (rozsah ISMS, politiky, hodnocení rizik, zvládání rizik, prohlášení o 
aplikovatelnosti). Další úroveň slouží k podpoře prosazování ISMS. Nejnižší úroveň 
obsahuje pracovní postupy. Příručka by měla být napsána srozumitelně pro cílovou 
skupinu, pro kterou je určena (3). 
Bezpečnostní povědomí 
Neustálé prohlubování bezpečnostního povědomí by mělo být prioritou při 
prosazování ISMS. Všechny pravidla a postupy, které jsou v ISMS definovány, by měly 
být promítány do chování všech pracovníků a uživatelů. Budování a prohlubování 
bezpečnostního povědomí je velice složitým cílem. Neustále se musíme vyrovnávat 
s rozvojem ISMS a hlavně s obměnou pracovníků v organizaci. Z výše uvedeného 
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vyplývá, že budování bezpečnostního povědomí je trvalý a nikdy nekončící proces. 
Bezpečnost je silná pouze tak, jako jeho nejslabší článek. Z praxe je jasné, že můžou být 
v organizaci perfektně zabezpečené přístupy k různým zdrojům, ale pokud si budou 
uživatele lepit lístečky s hesly na monitor je nám celý zabezpečený systém k ničemu. 
Z toho vyplývá, že pouze srozumitelná forma bezpečnostních principů a pravidel je cesta 
k úspěchu. Všichni uživatelé by měli znát rizika, které jejich jednání způsobuje. Díky 
tomu by měli správně reagovat na vzniklé situace. Dle zkušeností z praxe je nejslabším 
celého ISMS vždy člověk. Z toho důvodu je nutné klást na budování bezpečnostního 
povědomí velký důraz (3). 
Školení bezpečnosti by mělo obsahovat (3): 
 pojem ISMS – vysvětlení a jeho přínosy pro organizaci 
 názvosloví – informační bezpečnost, aktivum, analýza rizik apod. 
 bezpečnostní politika – aktuální stav 
 dokument – „Minimální bezpečnostní pravidla pro uživatele“ 
 změny oproti předchozímu školení 
 ověření znalostí školených uživatelů – např. test 
Uživatel by měl být proškolen před vznikem pracovního poměru a v jeho průběhu. 
V praxi je více než žádané, aby školení probíhala častěji než jen v těchto případech. 
Před vznikem pracovního poměru je nutné, aby byl zaměstnanec srozuměn 
s povinnostmi a právy. Pokud má zaměstnanec například přístup k různým dokumentům, 
musí být školení zaměřeno i na tuto problematiku. Dále by měli být seznámeni 
s bezpečnostními pravidly a s odpovědností. V průběhu pracovního poměru je žádoucí 
provádět školení pravidelně. V prvních průchodu ISMS PDCA cyklem, je doporučené 
školení nejméně jednou za šest měsíců. Pokud je ISMS již zaveden stačí jednou za rok. 
Pokud jsou již všichni zaměstnanci organizace proškoleni na základní úrovni bezpečnosti 
je doporučené znalosti dále prohlubovat dalšími školeními. Toto pokročilejší školení je 
žádoucí pro administrátory, obslužný personál či odborné pracovníky. Každé školení 
musí být přizpůsobeno pro danou skupinu uživatelů (2). 
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Měření účinnosti ISMS 
Měření účinnosti je spjato s efektivním řízením bezpečnosti. V této fázi je nutné 
definovat a sledovat údaje o reálném fungování systému řízení bezpečnosti. Na základě 
těchto údajů je možné provádět důležitá rozhodnutí. V organizaci je jedním z klíčových 
faktorů úspěchu volba správných ukazatelů. Z počátku nasazení ISMS je lepší používat 
méně ukazatelů. Až získáme základní zkušenosti z chování systému řízení, můžeme 
přidávat další ukazatele. Pro získávání kvalitních podkladů pro rozhodování není nutné 
získávat absolutní ukazatele. Pro kvalitní rozhodování stačí relativní představa o 
hodnotách ukazatele. Je zde tolerována určitá míra nepřesnosti. Pokud budeme chtít 
získávat vysoce přesné údaje, odrazí se to vyššími náklady na měření. Dalším důležitým 
prvkem pro měření účinnosti je správné pochopení ukazatelů. Také při měření se využívá 
PDCA modelu. Proces měření je možné neustále vylepšovat a zpřesňovat. Pokud jsou 
ukazatele jednoduché je žádoucí je vyhodnocovat za delší časové úseky, tak aby přinesly 
smysluplné výsledky (3). 
Řízení provozu ISMS 
Provádění činností řízeným způsobem je poslední části etapy zavedení ISMS. Nelze 
užívat a postupovat jen podle dohodnutých pravidel, je nutné shromažďování podkladů 
pro další fáze monitoringu. Aspekty jako definice pravidel pro tvorbu, schvalování 
distribuci a aktualizaci dokumentace umožní kontrolu správnosti fungování ISMS. V této 
dokumentaci je důležité zaznamenávat informace o provedené činnosti. V informacích o 
provedení činnosti jsou zaznamenávány osoby, které dané činnosti provedly, datum 
(případně i čas) a místo realizace, výsledky činnosti, která byla provedena. Díky těmto 
záznamům je jednoduché dohledat informace o určitém typu činnosti nebo o tom, jaké 
činnosti byly realizované v daném časovém úseku. Důležitým aspektem při sledování a 
vyhodnocení řízení zdrojů je to, aby veškeré zdrojové nároky na ISMS byly pokryty 
dostatečným množstvím zdrojů, ať se jedná o zdroje finanční, lidské, znalostní či 
technické (3). 
1.2.4 Monitorování a audit ISMS 
Hlavním úkolem této fáze je zpětná vazba. V této fázi by mělo probíhat prověřování 
všech bezpečnostních opatření a důsledků, které byly v rámci ISMS aplikovány. 
Ověřovány svými nadřízenými či bezpečnostními manažery by měly být osoby 
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odpovědné za určitou činnost. Dalším důležitým aspektem při posuzování fungovaní a 
účinnosti ISMS je interní audit. Audit by měl být zaměřen na celé ISMS (je možná 
prioritizace na rizikové oblasti ISMS). Kritériem pro naplňování požadavků auditu 
vychází z normy ISO/IEC 27001. Dalším kritériem je prověření bezpečnostních opatření 
dle normy ISO/IEC 27002. Cílem této etapy je získání dostatečného množství podkladů 
o tom, jak skutečně ISMS funguje. Tyto podklady jsou předkládány vedení, aby mohlo 
rozhodnout, zda realizace ISMS směřuje správný směrem a je v souladu s potřebami 
organizace. Pokud ovšem dojde k situaci, kdy se realizace ISMS odchýlila od 
stanovených cílů, je nutné přehodnotit ISMS na úrovni vedení organizace. Na základě 
podnětů získaných při této fázi se sestavuje SWOT analýza neboli analýza silných a 
slabých stránek ISMS. Na základě SWOT je možné aktualizovat ohodnocení rizik a jejich 
zvládání, upravit procesy, pravidla a postupy ISMS, naplánování zdrojové náročnosti 
ISMS v dalším období. Výstupní dokumentem je zpráva o stavu ISMS, kde je uvedeno 
co, jak funguje či nefunguje. Díky tomuto dokumentu je možné zlepšovat ISMS do 
budoucna a definovat cíle a nutné zdroje pro další období. Přezkoumání by mělo probíhat 
pravidelně a to minimálně jednou za rok. U nově zavedených ISMS probíhá častěji, aby 
mohly být změny rychleji zavedeny do fungování organizace (3).  
1.2.5 Údržba a zlepšování 
V této fázi dochází ke sbírání podnětů a nápravě nedostatků, které se v ISMS 
objevily. Tím dochází k neustálému zlepšování ISMS. Zavádějí se nové možnosti 
zlepšení ISMS. Provádí se také, opatření k nápravě a preventivní opatření pro odstranění 
zjištěných nedostatků. Ke zlepšování ISMS nejvíce napomáhá zpětná vazba, která 
umožňuje na vzniklé podněty reagovat. Toto zlepšování by mělo probíhat na základě 
zkušeností účastníků a jejich nápadu na zlepšení. Při zkoumání nápadů na zlepšení by se 
měly důkladně zvážit dopady a důsledky, které ze zavedení do praxe můžou vyplývat. 
Náprava nedostatků může být provedena reaktivní nebo proaktivní formou řešení. 
Reaktivní forma je opatření k již projevenému nedostatku a adekvátní reakce na něj. 
Naopak proaktivní forma řešení nedostatku je preventivní opatření. Preventivní opatření 
bude použito, pokud se nedostatek ještě neprojevil, ale mohl by se v budoucnu (pokud 
nebude řešen) projevit. U obou řešení je potřeba nalézt příčiny a souvislosti vedoucí 
k těmto nedostatkům, tak aby se možnost výskytu nedostatku v budoucnu eliminovala. 
Pokud jsou zavedena opatření, je nutné přezkoumat, zda zvolená opatření vedla k žádoucí 
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změně. Veškeré činnosti související s nápravou a preventivní činností musí být 
zdokumentovány (3). 
 
1.3 Metodiky 
1.3.1 ITIL 
ITIL neboli Information Technology Infrastructure Libary je řazen mezi metodiky, 
ale ve své podstatě se jedná o rámec či knihovnu. Rámec přístupů pro zajištění dodávky 
IT služeb. Vychází z nejlepších praktických zkušeností a osvědčených postupů (best 
pratctices). ITIL je v podstatě mezinárodní standard pro řízení IT služeb. Jedná se o 
knihovnu, která popisuje způsob řízení IT služeb a ICT infrastruktury. ITIL je nezávislá 
na platformě, tzn. je univerzálně použitelná. Je nutné správně pochopení obsahu ITIL, 
aby nedocházelo k očekáváním, která nejsou splnitelná. ITIL obsahuje definici procesů, 
které jsou potřebné pro zajištění ITSM (např. stanovení cílů/vstupů/výstupů každého 
procesu, stanovení rolí a odpovědností, způsob měření kvality IT služeb, vzájemné vazby 
mezi procesy, postup auditu a reportingu pro každý proces). Dále pak zásady pro 
implementaci ITSM procesů (např. přínosy procesu, problémy a vhodné opatření, 
náklady na implementaci a provoz, zásady řízení podpůrné infrastruktury, zásady 
bezpečnosti pro danou ICT infrastrukturu. Naopak ITIL neřeší konkrétní organizační 
strukturu, způsob obsazení rolí (dává pouze jejich doporučení), podobu pracovních 
postupů (2). 
 
Obrázek 5: Základní procesy řízení bezpečnosti informací dle ITIL 
Zdroj: (2) 
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1.3.2 COBIT 
Control Objectives for Information and related Technology je mezinárodní 
metodikou vytvořena asociací ISACA. Vychází z mnoha všeobecně uznávaných praktik 
řízení ICT, tak aby využívání informací a nasazení ICT spělo k rozvoji organizace a 
prohlubovalo to její strategické cíle a zároveň snižovalo rizika při použití ICT. Cílem 
metodiky je spojení obecného řízení organizace s pravidly, které jsou typické pro IT. 
Vychází z nejlepších zkušeností a zdrojů např. ITIL, ISO/IEC 27000 atd. Metodika 
COBIT se snaží strukturovat složitý systém řízení IT, tak aby to bylo srozumitelné pro 
řídící pracovníky, kteří nemají dosti velké zkušenosti a znalosti IT. Díky této struktuře 
můžou tito pracovníci definovat kritéria pro hodnocení úspěšnosti oblastí řízení IT. 
COBIT bývá často vizualizovaná jako kostka se třemi dimenzemi. Z vizualizace je patrné, 
že se všechny tři dimenze prolínají a doplňují se. První dimenzí jsou informační kritéria, 
kde jsou kladeny požadavky na informace dle efektivity, účinnosti, důvěrnosti, integrity, 
dostupnosti, souladů a spolehlivosti. Druhou dimenzí tvoří IT zdroje, ve které jsou 
aplikace, informace, infrastruktura a lidé. Poslední, třetí, dimenzí jsou IT procesy a 
zahrnují domény (plánování a organizace, akvizice a implementace, dodávka a podpora, 
sledování a hodnocení), procesy (spravovány v rámci každé domény) a aktivity (detailní 
cíle tvořící proces) (2). 
 
Obrázek 6: COBIT kostka 
Zdroj: (2) 
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1.4 Normy řady 27000 
Mezinárodní normy řady 27000 mají společný název Informační technologie – 
Bezpečnostní techniky. 
ČSN ISO/IEC 27000 Systémy řízení bezpečnosti informací – Přehled a slovník 
Jedná se o mezinárodní normu, kde je uveden přehled systémů řízení bezpečnosti 
informací (o které se opírá ISMS) a definuje termíny, které s ISMS souvisí. Jsou zde 
uvedeny obecné termíny a definice související s ISMS. Tato rodina norem pomáhá 
organizacím při zavádění a provozování ISMS (4). 
ČSN ISO/IEC 27001 Systémy řízení bezpečnosti informací – Požadavky 
Norma obsahuje doporučení pro aplikaci vybraných opatření ISO/IEC 27002 
v rámci procesu ustavení, provozu, údržby a zlepšování ISMS. Norma klade důraz na 
zavedení procesního přístupu k řešení ISMS a zavádí model PDCA, který může být 
aplikován na všechny procesy, které jsou normou definovány. Jsou zde specifikovaný 
požadavky na vybudování, zavedení, provoz, monitorování, přezkoumání, udržování, 
zlepšování a případně certifikaci zdokumentovaného ISMS (2, 5). 
ČSN ISO/IEC 27002 Systémy řízení bezpečnosti informací – Soubor postupů 
Obsahem této normy jsou směrnice pro organizační normy bezpečnosti informací 
a postupy jejich řízení. Směrnice a postupy jsou definovány včetně výběru, implementace 
a řízení opatření, bere v potaz také prostředí rizik bezpečnosti informací dané organizace. 
Norma je užitečná pro organizace, které chtějí vybrat správné opatření při zavádění ISMS 
dle normy ISO/IEC 27001. Dále pro organizace, které chtějí zavést uznávaná opatření pro 
bezpečnosti informací a chtějí vypracovat vlastní směrnice pro řízení bezpečnosti 
informací. Norma obsahuje 19 oblastí doporučení, kde je uvedeno 118 bezpečnostních 
opatření. Odpovědnost za tyto opatření je možné přiřadit kompetentním osobám. Díky 
tomu je možnost velmi rychlého zjištění stavu bezpečnosti informačního systému a 
neustále jej zlepšovat (2, 6). 
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ČSN ISO/IEC 27003 Směrnice pro implementaci systému řízení bezpečnosti 
informací 
Norma se zaměřuje na aspekty, které jsou pro úspěšný návrh a implementaci ISMS 
v souladu s požadavky normy ISO/IEC 27001 kritické. Při použití normy není důležité, o 
jakou organizaci se jedná. Popisuje proces návrhu ISMS od začátku až po vytvoření 
implementačního plánu. Je zde definován proces získávání souhlasu vedení organizace 
se zahájením projektu ISMS, definuje rozsah, hranice, politiky ISMS. Dále provedení 
analýzy požadavků bezpečnosti informací, hodnocení rizik, plánování zvládání rizik a 
také návrh ISMS. Tato norma je aplikovatelná pro různorodé organizace. Organizace tak 
můžou danou normu doplnit o své potřeby nebo ji naopak zjednodušit (2, 7). 
ČSN ISO/IEC 27004 Řízení bezpečnosti informací – Měření 
Tato norma poskytuje doporučení pro vývoj a používání metrik a pro měření 
účinnosti zavedeného ISMS a účinnosti opatření nebo skupin, jak je uvedeno 
v ISO/IEC 27001. Implementace těchto doporučení je prováděno v programu měření 
bezpečnosti informací a zahrnuje tyto procesy: rozvoj metrik a měření, samotné 
provádění měření, analýza výsledků předešlých měření, jejich vyhodnocení a 
zlepšování (2, 8). 
ČSN ISO/IEC 27005 Řízení bezpečnosti informací 
Norma poskytuje doporučení pro řízení rizik bezpečnosti informací. Podporuje 
koncept specifikovaný v ISO/IEC 27001 a je strukturována tak, aby dostatečně 
podporovala implementaci informační bezpečnosti založené na přístupu řízení rizik. Pro 
pochopení normy je nutná znalost ISO/IEC 27001 a ISO/IEC 27002. Především znalost 
konceptů, modelů a terminologie, které jsou v nich uvedeny. Tato norma nenabízí 
konkrétní metodiku pro řízení rizik bezpečnosti informací. Záleží na každé organizaci, 
jaký přístup si k řízení rizik zvolí (2, 9). 
ČSN ISO/IEC 27006 Požadavky na orgány provádějící audit a certifikaci systémů 
řízení bezpečnosti informací 
Tato norma je primárně určená k podpoře certifikačních a autorizačních procesů 
certifikačních orgánů poskytujících certifikaci ISMS. Specifikuje požadavky a poskytuje 
doporučení pro výše zmíněné orgány (2, 10). 
32 
 
ČSN ISO/IEC 27007 Směrnice pro audit systémů řízení bezpečnosti informací 
Norma obsahuje doporučení, které jsou uvedeny v ISO 19011 (směrnice pro 
auditování systému managementu jakosti a/nebo systému environmentálního 
managementu), k provádění auditů ISMS dle ISO/IEC 27001 (2, 11). 
 
Obrázek 7: Vztah mezi normami rodiny ISMS 
Upraveno dle (4) 
 
 
1.5 Právní rámec bezpečnosti informací v ČR 
Obsahem této kapitoly je zmínění se o zákonech, které se týkají bezpečnosti 
informací a ovlivňují systém řízení bezpečnosti informací.  
1.5.1 Zákon o svobodném přístupu i k internetu 
Zákon č. 106/1999 Sb., o svobodném přístupu k informacím ukládá poskytovat 
informace o své činnosti povinně organizacím, ale i orgánům. Upravuje poskytování 
těchto informací, vyřízení žádosti včetně náležitosti, lhůt a opravných prostředků. Tento 
zákon se netýká informací, které upravují jiné zákony jako například zákon o užitných 
vzorech, ochranných známkách atd. (3, 12). 
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1.5.2 Zákon o elektronickém podpisu 
Zákon č. 227/2000 Sb., byl upraven zákonem č. 424/2010 Sb., zákonem č. 89/2012 
Sb. a poté zákonem č. 167/2012 Sb. Tento zákon upravuje používání elektronického 
podpisu, elektronické značky, ale také poskytování certifikačních služeb a služeb 
souvisejících. Novelizace zákona ukládají za povinnosti vedení a zveřejňování seznamu 
důvěryhodných certifikačních služeb (3, 13). 
1.5.3 Zákon o archivnictví a spisové službě 
Zákon č. 499/2004 Sb. upravuje kategorizaci archivních dat, jejich ochranu, práva 
a povinnosti vlastníků, držitelů a správců archivů, dále zpracování osobních údajů pro 
účely archivnictví. Upravuje také, jak se archívy využívají, jaké jsou práva a povinnosti 
zřizovatelů archívů. Je zde uvedeno, jaké jsou správní delikty, které jsou spojené 
s porušením povinnosti tohoto zákona. Později byl tento zákon upřesněn Vyhláškou 
č. 192/2009 a je zde zohledněn informační systém jako archivační médium (3). 
1.5.4 Zákon o ochraně osobních údajů 
Smyslem zákona č. 101/2000 Sb., je právo na ochranu občana před neoprávněným 
zasahováním do jeho soukromého a osobního života, neoprávněným shromažďováním, 
zveřejňováním nebo jiným zneužíváním osobních údajů. Kvůli rozvoji a používáním 
informačních technologií je toto právo narušováno čím dál více. Zákon vychází z mnoha 
právních dokumentů napříč celou Evropskou unií. Tyto právní dokumenty upravují 
zpracování a ochranu osobních údajů pro všechny členské země EU (3). 
1.5.5 Zákon o ochraně utajovaných informací a o bezpečnostní způsobilosti 
Zákon č. 412/2005 Sb., upravuje zásady pro stanovení informací jako informací 
utajovaných. Definuje podmínky pro přístup k nim a další požadavky na jejich ochranu. 
Vymezuje také zásady pro stanovení citlivých činnosti, podmínky pro jejich výkon a s tím 
spojený výkon státní správy. Zákon, ve znění pozdějších předpisů, dále určuje působnost 
a činnost Národního bezpečnostního úřadu (3, 14). 
1.5.6 Zákon o kybernetické bezpečnosti 
Zákon č. 181/2014 Sb., vstoupil v platnost 1.1.2015. Tento zákon upravuje práva, 
povinnosti osob, působnost a pravomoci orgánů veřejné moci v oblasti kybernetické 
bezpečnosti. Kybernetický zákon z části vychází z procesních požadavků normy ISO/IEC 
34 
 
27000. Je zaměřen na zvýšení bezpečnosti kritické infrastruktury. Do této kritické 
infrastruktury spadá státní infrastruktura, významné informační systémy (spravující velké 
množství osobních údajů). Zákon č. 181/2014 Sb., souvisí s jeho provádění vyhláškou č. 
317/2014 Sb., o významných informačních systémech a jejich určujících kritériích a 
vyhláškou č. 316/2014 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních 
incidentech, reaktivních opatřeních a o stanovení náležitostí podání v oblasti kybernetické 
bezpečnosti (vyhláška o kybernetické bezpečnosti). Dále do této problematiky vstupuje 
Předpis č. 432/2010 Sb., jedná se o Nařízení vlády o kritériích pro určení prvku kritické 
infrastruktury. Toto nařízení vlády bylo novelizováno ve Sbírce zákonů č. 315/2014 Sb.. 
Jsou zde stanoveny průřezové kritéria prvků kritické infrastruktury a těmito kritérii jsou 
dle (15, 16): 
1) více než 250 mrtvých nebo více než 2500 osob s následnou hospitalizací po 
dobu delší než 24 hodin 
2) ekonomický dopad s mezní hodnotou hospodářské ztráty státu vyšší než 
0,5 % hrubého domácího produktu 
3) dopad na veřejnost s mezní hodnotou rozsáhlého omezení poskytování 
nezbytných služeb nebo jiného závažného zásahu do každodenního života 
postihujícího více než 125000 osob. 
Pro určení, zda daný subjekt spadá do prvků kritické infrastruktury či nikoliv jsou 
zde odvětvová kritéria, která jsou uvedena v příloze nařízení vlády č. 432/2010 Sb., které 
bylo novelizováno ve Sbírce zákonů č. 315/2014 Sb. V této sbírce jsou přesně stanoveny 
kritéria pro odvětví jako (15 ,16): 
 Energetika (elektřina, zemní plyn, ropa, distribuční soustava,…) 
 Vodní hospodářství (zásobování pitnou vodou) 
 Potravinářství a zemědělství (rostlinná výroba, živočišná výroba, 
potravinářská výroba) 
 Zdravotnictví 
 Doprava (silniční, železniční, letecká, vnitrozemská vodní doprava) 
 Komunikační a informační systémy (technologické prvky el. komunikací, 
mobilní sítě, rozhlasové a televizní, satelitní, poštovní služby, informační 
systémů, oblast kybernetické bezpečnosti) 
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 Finanční trh a měna 
 Nouzové služby (IZS, radiační monitorování, předpovědi, varování, hlásná 
služba) 
 Veřejná správa (veřejné finance, sociální ochrana a zaměstnanost, ostatní 
státní správa, zpravodajské služby) 
Dohled nad kybernetickou bezpečností, dle výše zmíněných zákonů, je svěřen 
Národnímu bezpečnostnímu úřadu. Tento úřad zřídil Národní centrum kybernetické 
bezpečnosti. Toto centrum působí jako prvotní zdroj bezpečnostních informací a 
poskytuje pomoc pro orgány státu, organizace i občany (15, 16).  
Povinnosti, které ze zákona o kybernetické bezpečnosti vyplývají, jsou technické, 
ale také organizační. Jedná se především o zavedení systému řízení bezpečnosti informací 
a rizik. Do tohoto spadá i zvládání kybernetických bezpečnostních incidentů. Součástí 
technických opatření jsou například fyzické zabezpečení, zavedení nástrojů na ochranu 
komunikační sítě, ověřování identity uživatelů, řízení přístupových oprávnění, ochrana 
před škodlivými kódy. Prvky kritické infrastruktury musí být pod nepřetržitým 
monitorováním. Monitoruje se i činnosti uživatelů. Provozovatel tohoto prvku musí 
nasadit nástroje pro detekci, sběr a vyhodnocení možných kybernetických bezpečnostních 
událostí (15). 
 
 
1.6 Instituce zabývající se bezpečností informací 
Na podporu prosazování zákonů a dohled nad nimi byly zřízeny instituce, jejichž 
hlavním úkolem jsou informační, kontrolní a řídící činnosti na úrovni bezpečnosti 
informací. 
1.6.1 Národní instituce 
Úřad pro ochranu osobních údajů (ÚOOÚ) 
Tento úřad byl založen na základě zákona č. 101/2000 Sb., o ochraně osobních 
údajů. ÚOOÚ je nezávislým orgánem, který drží dozor nad povinnostmi při zpracování 
osobních údajů stanovených zákonem. Vede také registr, kde je zaznamenáno, jak je 
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povoleno zacházet s osobními údaji. Registruje, přijímá podněty a stížnosti občanů na 
porušení zákona. V neposlední řadě poskytuje odborné konzultace v oblasti ochrany 
osobních údajů. Dále kontroluje shromažďování osobních údajů. Úkolem tohoto úřadu je 
ochrana soukromí občanů proti neužívání dat, které jsou uloženy v IS/ICT v různých ať 
už soukromých nebo státních organizacích (3).  
Národní bezpečnostní úřad (NBÚ) 
Národní bezpečnostní úřad vykonává správu v oblasti ochrany utajovaných 
informací a bezpečnostní způsobilosti. Úkoly, které plní jsou vymezeny zákonem. Jedná 
se především o tyto činnosti (3): 
 rozhodování o žádosti fyzické osoby, žádosti podnikatele, žádosti o doklad 
a o zrušení platnosti osvědčení fyzické osoby, osvědčení podnikatele a 
dokladu 
 působí v oblasti ochrany utajovaných informací, které vyplývají z členství 
ČR v EU 
 správa ústředního registru, schvaluje zřízení registrů v orgánech státu a u 
podnikatelů 
 v případech stanovených zákonem a mezinárodními smlouvami poskytuje 
utajované informace v mezinárodním styku 
 provádí certifikace technických prostředků, informačních systémů, 
kryptografických prostředků a kryptografických pracovišť 
 zajišťuje výzkum, vývoj a výrobu národních kryptografických prostředků 
 zabývá se vývoje a schvalováním národních šifrovacích algoritmů a vytváří 
politiky pro národní kryptografickou obranu 
Dále je NBÚ odpovědný za výměnu utajovaných informací se zahraničím 
např. v rámci EU a NATO. Systém ochrany utajovaných informací zabezpečuje přístup 
k informacím pouze osobám, které je nezbytně potřebují k výkonu své funkce. Vytváří 
také pravidla pro nakládání s utajovanými informacemi v ČR (3). 
Národní centrum kybernetické bezpečnosti (NCKB) 
Dne 19. října 2011 přijala vláda ČR usnesení č. 781 o ustavení Národního 
bezpečnostního úřadu gestorem problematiky kybernetické bezpečnosti a zároveň 
37 
 
národní autoritou pro tuto oblast. Na základě výše zmíněného usnesení bylo zřízeno v 
Brně Národní centrum kybernetické bezpečnosti, které je součástí Národního 
bezpečnostního úřadu. Toto centrum má za úkol koordinovat spolupráci na národní a 
mezinárodní úrovni při prevenci kybernetických útokům, ale také při návrhu a příjmu 
opatření při řešení vzniklých incidentů, které již proběhly nebo stále probíhají (15). 
Hlavní oblastí centra je provozovat Vládní CERT České republiky, spolupracovat 
s ostatními národními a mezinárodními CERT a CSIRT týmy, připravovat bezpečnostní 
standardy, osvěta a podpora vzdělání v oblasti kybernetické bezpečnosti, výzkum a vývoj 
v oblasti kybernetické bezpečnosti (15). 
Ministerstvo vnitra (MV ČR) 
Roku 2007 přebralo Ministerstvo vnitra kompetence bývalého Ministerstva 
informatiky ČR. Odbor koncepce a koordinace ISVS (informační systémy veřejné 
správy) zajišťuje úkony plynoucí ze zákona č. 365/2000 Sb., například vydávání 
správních rozhodnutí, tvorbu metodických dokumentů pro výkon odborných činností 
v oblasti ISVS, zpracování návrhů právních předpisů v oblasti ISVS, provoz veřejného 
IS o datových prvcích, vydávání správních rozhodnutí ve věci pověření k provádění 
atestací a pověření k provádění akreditace, kontroluje také orgány veřejné správy a má 
dozor nad atestačními středisky. V oblasti bezpečnosti informací a bezpečnosti IS/ICT 
provádí kontrolní činnosti a činnosti spojené s užíváním elektronického podpisu. MV ČR 
provozuje systém datových schránek (3). 
Úřad pro technickou normalizaci, metrologii a státní zkušebnictví (ÚNMZ) 
ÚNMZ spadá pod Ministerstvo průmyslu a obchodu ČR a je zřízen zákonem České 
národní rady č. 20/1993 Sb., o zabezpečení výkonu státní správy v oblasti technické 
normalizace, metrologie a státního zkušebnictví. ÚNMZ spravuje všechny technické 
normy a distribuuje normy pomocí svých obchodních partnerů. Podílí se na mezinárodní 
spolupráci na úrovni tvorby, návrhu, rušení technických norem (3). 
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1.6.2 Mezinárodní instituce 
Evropská komise pro normalizaci (CEN) 
Cílem CEN je tvorba technických norem, které podporují volný obchod, bezpečnost 
pracovníků a zákazníků, ochranu životního prostřední, rozšiřování vědeckých a 
výzkumných programů. Podléhá belgickým zákonům (3). 
Institute of Eletrical and Eletronics Engineers (IEEE) 
Jedná se o neziskovou organizaci, která je vedoucí celosvětovou asociací pro rozvoj 
technologií. Zaobírá se tvorbou norem IEEE zvláště pak oblastí protokolů lokálních a 
metropolitních datových sítí označovaných identifikátorem 802 (3). 
International Electrotechnical Commission (IEC) 
IEC je světovou organizací, která se zabývá přípravou a tvorbou mezinárodních 
norem v oblasti elektřiny, elektrotechniky, ale také IS/ICT. Sídlí v Ženevě (3). 
Mezinárodní organizace pro normalizaci (ISO) 
Mezinárodní organizace pro normalizaci se zabývá především tvorbou, aktualizací 
mezinárodních norem ISO. Jedná se o světovou federaci, která se skládá ze zástupců 
jednotlivých zemí. Součásti ISO je ÚNMZ ČR. Tato mezinárodní organizace je spojením 
mezi soukromými a veřejnými subjekty, snaží se nalézat kompromis pro normalizaci. 
Členové mají povinnosti informovat zapojené orgány a organizace ve své zemi o nových 
normalizačních úkonech, zajišťovat jednotné stanovisko k předloženým dokumentům a 
finančně podporovat činnost ISO (3). 
Asociace pro audit a řízení informačních systémů (ISACA) 
Asociace vznikla v USA. Sdružuje přes 110 tisíc profesionálů ve více než 200 
místních pobočkách. Tato asociace má pobočku i v České republice a sdružuje zde přes 
300 odborníků z různých podnikatelských oblastí a státní správy. Díky velké členské 
základně lze efektivně sdílet velké množství informací a zkušeností napříč celým světem. 
ISACA zastřešuje program mezinárodně uznávaných certifikací CISA, CISM, CGEIT, 
CRISC. Organizuje také různé konference, semináře zaměřené na technická a manažerská 
témata. Tvoří také světově platné standardy pro audit a řízení informačních 
technologií (3). 
39 
 
National Institute of Standards and Technology (NIST) 
Jedná se o národní institut pro normy a technologie, který byl zřízen Federálním 
úřadem ministerstva obchodu Spojených státu amerických. Cílem této organizace je 
podpora průmyslových inovací pomocí aplikovaného využití vědy, norem a technologií. 
Pomáhá definovat pravidla podle, kterých funguje veřejná správa USA včetně standardů, 
které se týkají řízení IS/ICT a bezpečnosti informací. Standardy NIST v oblasti řízení 
bezpečnosti informací se často používají jako alternativa standardů ISO (3). 
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2 ANALÝZA SOUČASNÉHO STAVU 
2.1 Informace o společnosti 
Na začátek bych rád uvedl, že jsem vázán smlouvou o mlčenlivosti, takže nebudu 
používat přesný název společnosti a nebudu zde uvádět informace, které by mohly 
společnost poškodit. Popřípadě údaje, které jsem ve společnosti získal, mírně 
modifikuji, aby nebylo možné společnost identifikovat, případně využít bezpečnostních 
informací, které zde zveřejním. 
Společnost, kterou se budu v této práci zaobírat, se zabývá vývojem mobilních 
aplikací. Vznikla teprve v roce 2012. A sídlí v JIC v Brně. Což je Jihomoravský 
inkubátor, který podporuje podnikatele a zajímavé start-upy. Společnost využívá jednu 
kancelář v prostorách budovy JIC v Brně. Organizační struktura společnosti je velice 
přímá. Ve společnosti jsou pouze tři lidé (je velice pravděpodobné, že se tým bude 
v budoucnu rozšiřovat). Všichni tři lidé mají stejné práva a povinnosti, protože se jedná 
o zakladatele. Všichni zaměstnanci využívají zázemí pronajaté kanceláře, která se nachází 
ve 4. patře budovy. Kancelář má rozlohu asi 25m2. Každý ze zaměstnanců má své 
pracovní místo a jsou mu k dispozici dva desktopové počítače. Ke každému pracovnímu 
místu náleží i zamykací skříňka. Každý ze zaměstnanců využívá své dva notebooky. 
V místnosti je možnost připojit ke kabelovým rozvodům internetu až 8 zařízení. 
Desktopové počítače a notebooky jsou připojeny do internetové sítě pomocí kabelů. 
Někdy se u notebooku využívá také Wi-Fi připojení přes router v místnosti. Operační 
systémy, které se ve výše zmíněných počítačích využívají, jsou různorodé. Na některých 
zařízeních je nainstalován Microsoft Windows 10, na některých MAC OS a některé běží 
na linuxové distribuci Ubuntu. Ve společnosti se hojně využívá služeb data center a 
cloudové služby. Pro evidenci údajů o zákaznících, zaměstnancích a projektech se 
využívá systém, který si společnost vytvořila sama. Je spuštěný v datovém centru na 
pronajatém serveru. Všichni tři uživatelé se můžou přes SSH (secure shell), HTTPS nebo 
případně VPN do tohoto systému přihlásit pomocí svého uživatelského jména a hesla. 
Téměř veškeré zálohování je využíváno jako služba od datacentra, kde jsou data 
umístěna. Některá data si společnost zálohuje svépomocí. 
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2.2 Současný stav bezpečnosti 
2.2.1 Fyzická bezpečnost a bezpečnost prostředí 
Příjezd k budově, kde společnost sídlí, je možný pouze přes závoru. Závoru je 
možné otevřít pouze pomocí čipové karty nebo spojením se s recepcí, která rozhodne o 
otevření závory. 
Přístup do budovy lze uskutečni přes recepci. Pokud se jedná o návštěvníka některé 
ze sídlících společností, je nutné sdělit účel návštěvy. Recepční kontaktuje příslušnou 
společnost a zaměstnanec společnosti si návštěvníka na recepci vyzvedne. Tato procedura 
je nutná z toho důvodu, že přístup do schodiště a do výtahu je možný pouze s čipovou 
kartou. Tuto kartu vlastní zaměstnanci sídlících společností. 
Přístup do kanceláří je chráněn pomocí klíče či čipové karty. Každý zaměstnanec 
má přístup pouze do kanceláře své společnosti. Vedení elektřiny a datových kabelů je 
vzájemně odděleno, aby nedocházelo k rušení. V každé kanceláři jsou instalovány 
protipožární rolety, aby se snížilo riziko šíření požáru. Na každé chodbě je umístěno 
několik hasicích přístrojů. V kanceláři nejsou žádné vodovodní rozvody, díky tomu je 
minimalizováno riziko fyzického poškození vybavení vodou. 
Všechny prostory kolem budovy, společné chodby, schodiště, výtahy jsou pod 
neustálým dohledem kamerového systému. 
 
2.2.2 Bezpečnost komunikace a přenosu dat  
Celá budova JIC, ve které společnost sídlí, si zajišťuje správu veškerých 
kabelových tras a přípojných míst sama. Případně si najímá své externí dodavatele řešení 
pro provedení různých úkonů v oblasti kabeláží pro síť a kabeláží elektrických obvodů. 
Síť budovy JIC sledují sondy FlowMon, které jsou určeny pro monitoring a 
případné hlášení hrozeb. Monitorují a analyzují veškerý provoz na síti. Tyto sondy jsou 
schopny automaticky detekovat anomálie, které se na síti vyskytnou a ihned o tom 
upozornit příslušného správce. Veškerý provoz na síti je zaznamenáván do logů. Celý 
areál JIC je napojen na dva redundantní ASA firewally od společnosti Cisco. Tím je 
zabezpečena dostatečná ochrana příchozí i odchozí komunikace zařízení, které jsou 
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zapojeny do sítě v areálu JIC (tzn. kanceláře). Konektivitu celého areálu dodává a 
zajišťuje univerzitní síť CESNET2, která spojuje největší univerzitní města v České 
republiky a další oblasti. Veškeré potenciální útoky na síť JIC jsou hlášeny přímo 
společnostní CESNET. 
Kabelové rozvody do kanceláří jsou realizovány prostřednictvím UTP kabelů Cat. 6 
do zásuvek RJ-45. Tyto kabely můžou být napojeny do gigabitové sítě. Sítě jednotlivých 
kanceláří můžou být odděleny (dle požadavků nájemníka). Pokud jsou sítě navzájem 
odděleny (každá firma má svou VLAN síť) mohou společně vstupovat pouze do DMZ 
(demilitarizované zóny), kde se nachází například SafeQ server pro společný tisk. Síť a 
servery jsou kompletně zálohované, jak vnitřními UPS v jednotlivých patrech 
v RackRoomech a také centrálně v technickém patře se serverovnou, kde je 
velkokapacitní bateriová UPS Emerson. Dále je celý okruh napojen na venkovní diesel 
agregát, který se spouští po několika sekundách od výpadku napájení. Díky tomuto 
provedení se spouští přívod do zásuvek 230V v jednotlivých kancelářích, které jsou 
označeny zelenou barvou. 
Všechny zařízení, které jsou ve společnosti využívány, jsou pravidelně 
aktualizovány a chráněny pomocí produktů od společnosti ESET. Mezi využívané 
produkty patří například antivirus, antispyware, anti-phishing, antispam, personální 
firewall apod. Na každém počítači, který je využíván, je zapnuto šifrování disků. Pro 
připojení přes Wi-Fi je využíván router, který je chráněn silným heslem a šifrováním 
WPA2. Dále je využíván filtr MAC adres pouze pro povolené adresy. 
Společnost pro svůj chod využívá několik serverů. Produkční server společnosti je 
využíván pro běh serverových částí svých aplikací pro mobilní telefony. Jedná se o 
dedikovaný server 8xCPU 3GHz Xeon, 24 GB RAM, 500GB diskový prostor. K serveru 
se přistupuje buď přes HTTPS nebo SSH (Secure Shell). Kvůli bezpečnosti zde není ani 
FTP přístup. Dále je využíván webový server pro web společnosti, který je hostován u 
společností zabývající se tvorbou webových stránek. Jedná se o virtuální server, který je 
od ostatních webů oddělen a běží pod separátním uživatelem. Zdrojové kódy aplikací jsou 
uloženy v privátních GIT repozitářích v jedné nejmenované cloudové službě s kvalitní 
SLA (service level agreement) smlouvou. Přístup k těmto repozitářům mají pouze dva 
vývojáři. Společnost využívá také dokumentový server, kde jsou uloženy dokumenty, 
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návody a podobné věci. K dokumentovému serveru se přistupuje pomocí HTTPS. Na 
stejném serveru běží i IS pro evidenci zákazníků. Zálohy databází provádí společnost, u 
které jsou data uložena, ale zálohování si provádí i sama společnost 5x denně. Ostatní 
data jsou zálohovány na separátní backup server. Dále je využívána i služba Google Docs 
pro uložení nekritických dat jako například prezentace produktů a podobně. Bližší 
informace o rozložení serverů a jejich rozmístění u poskytovatelů nemám k dispozici. 
Společnost tyto informace považuje za část svého obchodního tajemství. 
 
2.2.3 Bezpečnost lidských zdrojů 
Při vzniku pracovního poměru se společnost řídí definovanými pravidly pro 
sepisování pracovních smluv. Při ukončení pracovního poměru zase pravidly pro 
ukončení pracovního poměru. V pravidlech pro sepisování pracovních smluv jsou nový 
zaměstnanci seznámeni s pracovními povinnostmi a právy zaměstnance. Přílohou 
k pracovní smlouvě je dohoda o mlčenlivosti neboli NDA (non disclosure agreement). 
Součástí NDA je definice důvěrných informací, definice závazků mlčenlivosti, stanovení 
sankcí při porušení mlčenlivosti, doba trvání mlčenlivosti apod. Přístupy do systémů jsou 
udělovány jen uživatelům, kteří je potřebují k práci. 
V pravidlech, která jsou využívána při ukončení pracovního poměru, jsou uvedeny 
postupy řešení ukončení pracovního poměru. V pravidlech jsou uvedeny povinnosti jako 
např. navrácení všech zapůjčených prostředků (protokol o vrácení), dohled na smazání 
firemních dat z osobního notebooku, u firemního notebooku se odstraní osobní data 
uživatele, odstranění nebo zablokování přístupů k datům a uložištím, vyjmutí emailu ze 
skupin, ve kterých je zařazen apod. 
 
2.2.4 Řízení přístupu 
Každý zaměstnanec dostane přístupovou kartu a klíče od kanceláře. Dále jsou mu 
zřízeny přístupy do systémů, které jsou předmětem jeho práce. Všechny aktivity, které 
uživatel svým uživatelským jménem v systémech provádí, jsou logovány. Pro přístup 
k uložištím a systémům v datacentru je používáno SSH (secure shell), HTTPS nebo 
případně VPN.  
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3 VLASTNÍ NÁVRH ŘEŠENÍ 
V této kapitole budou navržena bezpečnostní opatření pro minimalizaci rizik. 
Nejprve je nutné analyzovat rizika a provést jejich ohodnocení. Tomuto kroku předchází 
identifikace aktiv a ohodnocení aktiv. Na základě identifikace aktiv a analýzy hrozeb je 
sestavena matice zranitelnosti a matice rizik. Následně jsou zavedena opatření k eliminaci 
rizik. 
V příloze je uvedena směrnice pro zálohování dat a také jeden z nejdůležitějších 
dokumentů v ISMS - Prohlášení o aplikovatelnosti. Prohlášení o aplikovatelnosti je 
zpracováno pro opatření, která jsou v této práci řešena. 
3.1 Analýza rizik a hodnocení rizik 
Aby bylo možné provést ohodnocení aktiv je potřeba aktiva nejprve identifikovat. 
Na identifikaci se podílelo vedení společnosti. Aktiva byla ohodnocena na stupnici od 1 
do 5. Význam ohodnocení je uvedeno v následující tabulce. Výpočet hodnoty aktiva 
probíhal pomocí tzv. součtového algoritmu.  
Principem tohoto algoritmu je součet: (Dostupnost + Důvěrnost + Integrita)/3 
 
Tabulka 1: Hodnocení aktiv 
Dopad rizika na organizaci Míra rizika Hodnota aktiva 
žádný dopad bezvýznamné riziko 1 
zanedbatelný dopad akceptovatelné riziko 2 
potíže či finanční ztráty nízké riziko 3 
vážné potíže či podstatné finanční ztráty nežádoucí riziko 4 
existenční potíže nepřijatelné riziko 5 
Zdroj: Vlastní zpracování  
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Tabulka 2: Identifikace aktiv a jejich ohodnocení 
Skupina aktiv Aktivum [A] Dostupnost Důvěrnost Integrita Váha 
Data Data o zaměstnancích 3 5 3 4 
Data o klientech 5 4 4 4 
Zdrojové kódy 5 5 5 5 
Zálohy dat 5 4 5 5 
Hardware Pracovní stanice 2 4 4 3 
Notebook 5 4 5 5 
Mobilní telefon 4 4 4 4 
Tiskárna 2 1 1 1 
Router 3 3 3 3 
USB flash disky 2 3 2 2 
Software Operační systém 4 4 3 4 
Informační systém 4 5 5 5 
Služby Elektronická pošta 4 4 4 4 
Webové stránky 4 2 2 3 
Připojení k internetu 4 4 4 4 
Zdroj: Vlastní zpracování 
 
Dále je nutné stanovit hrozby, které můžou na podnik působit a určit 
pravděpodobnost, se kterou se můžou vyskytnout. 
Tabulka 3: Stupnice pravděpodobnosti výskytu hrozby 
Popis Hodnota 
velmi nízká pravděpodobnost 1 
nízká pravděpodobnost 2 
střední pravděpodobnost 3 
vysoká pravděpodobnost 4 
velmi vysoká pravděpodobnost 5 
Zdroj: Vlastní zpracování 
 
Tabulka 4: Identifikace a pravděpodobnost výskytu hrozeb 
Hrozba [T] Pravděpodobnost 
požár 1 
povodeň 1 
výpadek elektřiny 3 
výpadek internetu 4 
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napadení hackerem 4 
napadení virem 3 
krádež zařízení 3 
krádež dokumentů 3 
porucha hardware 4 
chybné fungování 3 
neúmyslná modifikace 2 
vyzrazení citlivých informací 3 
zneužití pravomocí 3 
porušení mlčenlivosti 2 
neoprávněné použíti zařízení 5 
Zdroj: Vlastní zpracování 
 
Posouzení zranitelnosti jednotlivých aktiv jednotlivými hrozbami je zachyceno 
v matici zranitelnosti, která je uvedena v následující tabulce. 
 
Tabulka 5: Matice zranitelnosti 
Zranitelnost [V] 
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    A 4 4 5 5 3 5 4 1 3 2 4 5 4 3 4 
Popis hrozby T                                 
požár 1   0 0 0 0 5 5 4 2 2 2 0 0 0 0 4 
povodeň 1   0 0 0 0 5 5 5 2 3 2 0 0 0 0 4 
výpadek elektřiny 3   1 1 1 1 5 3 1 2 3 0 0 0 3 0 5 
výpadek internetu 4   2 2 3 2 3 3 2 0 1 0 0 3 3 0 4 
napadení hackerem 4   4 4 5 5 4 4 4 1 3 3 2 4 4 3 4 
napadení virem 3   4 4 4 4 3 3 3 0 1 3 2 3 4 3 3 
krádež zařízení 4   4 4 4 3 2 3 3 1 2 3 2 0 2 0 0 
krádež dokumentů 3   4 4 0 0 0 0 0 0 0 0 0 0 0 0 0 
porucha hardware 4   3 3 3 4 3 3 3 1 2 2 2 2 0  3 3 
chybné fungování 3   0 0 0 0 3 3 3 1 2 3 3 3 3 3 3 
neúmyslná modifikace 2   4 4 5 5 3 3 3 1 2 0 3 3 2 3 0 
vyzrazení citlivých informací 3   5 5 5 0 0 0 0 0 0 0 0 0 0 0 0 
zneužití pravomocí 3   4 4 5 5 0 0 0 0 0 0 0 4 4 0 0 
porušení mlčenlivosti 2   4 4 5 0 0 0 0 0 0 0 0 3 3 0 0 
neoprávněné použíti zařízení 5   4 4 5 5 3 3 3 1 3 3 0 2 3 0 0 
Zdroj: Vlastní zpracování 
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Matice rizik je sestavena na základě kombinace aktiv a hrozeb. K výpočtu míry 
rizika je použit vzorec R = T × A ×V (T- hrozba, A – aktivum, V – zranitelnost). 
Pro analýzu rizik jsem stanovil hranice - pro nízká, střední a vysoká rizika. 
Tabulka 6: Stanovení hranic rizika 
Hranice rizika Míra rizika 
0 až 40 nízká 
41 až 80  střední 
81 a více vysoká 
Zdroj: Vlastní zpracování 
 
Tabulka 7: Matice rizik 
Riziko [R]   
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    A 4 4 5 5 3 5 4 1 3 2 4 5 4 3 4 
Popis hrozby T                                 
požár 1   0 0 0 0 15 25 16 2 6 4 0 0 0 0 16 
povodeň 1   0 0 0 0 15 25 20 2 9 4 0 0 0 0 16 
výpadek elektřiny 3   12 12 15 15 45 45 12 6 27 0 0 0 36 0 60 
výpadek internetu 4   32 32 60 40 36 60 32 0 12 0 0 60 48 0 64 
napadení hackerem 4   64 64 100 100 48 80 64 4 36 24 32 80 64 36 64 
napadení virem 3   48 48 60 60 27 45 36 0 9 18 24 45 48 27 36 
krádež zařízení 4   64 64 80 60 24 60 48 4 24 24 32 0 32 0 0 
krádež dokumentů 3   48 48 0 0 0 0 0 0 0 0 0 0 0 0 0 
porucha hardware 4   48 48 60 80 36 60 48 4 24 16 32 40 0 36 48 
chybné fungování 3   0 0 0 0 27 45 36 3 18 18 36 45 36 27 36 
neúmyslná modifikace 2   32 32 50 50 18 30 24 2 12 0 24 30 16 18 0 
vyzrazení citlivých informací 3   60 60 75 0 0 0 0 0 0 0 0 0 0 0 0 
zneužití pravomocí 3   48 48 75 75 0 0 0 0 0 0 0 60 48 0 0 
porušení mlčenlivosti 2   32 32 50 0 0 0 0 0 0 0 0 30 24 0 0 
neoprávněné použíti zařízení 5   80 80 125 125 45 75 60 5 45 30 0 50 60 0 0 
Zdroj: Vlastní zpracování 
 
Největší riziko, které na společnost může působit, je ohrožení zdrojových kódů a 
zálohy dat (především zálohy zdrojových kódů). Je to dáno tím, že se jedná o 
společnost, která se zabývá vývojem mobilních aplikací. Celá existence společnosti je 
založena na programování a prodeji naprogramovaných produktů. Dalším významným 
rizikem je neoprávněné použití zařízení a získání tak citlivých dat. 
48 
 
3.2 Bezpečnostní opatření 
Dle výsledků analýzy rizik jsou navržena bezpečnosti opatření, které vedou ke 
snížení rizik. Navržená bezpečnostní opatření jsou v souladu s normou ISO/IEC 27001 s 
přílohou A. Při aplikaci bezpečnostních opatření vycházím z doporučení normy 
ISO/IEC 27002. Společnost v blízké budoucnosti nebude usilovat o ISMS certifikaci. Pro 
zavedení ISMS se rozhodla kvůli zvýšení bezpečnosti celé společnosti. Za zavádění 
bezpečnostních opatření bude zodpovědný CIO neboli ředitel IT a CISO neboli ředitel 
bezpečnosti IT (v případě, že nebude zřízena tato funkce, je možné nahradit CISO 
externistou). Kvůli zastupitelnosti rolí v případě dlouhodobé nepřítomnosti je možné, aby 
byl CIO při zavádění ISMS a definici politik zastoupen technickým ředitelem neboli CTO 
či generálním ředitelem neboli CEO. Všichni lidé v těchto pozicích mají stejné 
rozhodovací práva při řízení společnosti a mají také stejnou váhu při rozhodování o 
směřování společnosti. 
3.2.1 Soubor opatření 
Tabulka 8: Soubor opatření 
A.5 Politiky bezpečnosti informací 
A.5.1 Směřování bezpečnosti informací vedením organizace 
A.5.1.1 Politiky pro bezpečnost informací zavést 
A.5.1.2 Přezkoumání politik pro bezpečnost informací zavést 
A.6 Organizace bezpečnosti informací   
A.6.1 Interní organizace 
A.6.1.1 Role a odpovědnosti bezpečnosti informací zavést 
A.6.1.2 Princip oddělení povinností zavést 
A.6.1.3 Kontakt s příslušnými orgány a autoritami nezavádět 
A.6.1.4 Kontakt se zájmovými skupinami nezavádět 
A.6.1.5 Bezpečnost informací v řízení projektů zavést 
A.6.2 Mobilní zařízení a práce na dálku 
A.6.2.1 Politika mobilních zařízení zavést 
A.6.2.2 Práce na dálku zavést 
A.7 Bezpečnost lidských zdrojů   
A.7.1 Před vznikem pracovního vztahu 
A.7.1.1 Prověřování zavedeno 
A.7.1.2 Podmínky pracovního vztahu zavedeno 
A.7.2 Během pracovního vztahu 
A.7.2.1 Odpovědnosti vedení organizace revize 
A.7.2.2 Povědomí, vzdělávání a školení bezpečnosti informací zavést 
A.7.2.3 Disciplinární řízení revize 
A.7.3 Ukončení a změna pracovního vztahu 
A.7.3.1 Odpovědnosti při ukončení nebo změně pracovního vztahu zavedeno 
A.8 Řízení aktiv   
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A.8.1 Odpovědnost za aktiva 
A.8.1.1 Seznam aktiv zavést 
A.8.1.2 Vlastnictví aktiv zavést 
A.8.1.3 Přípustné použití aktiv zavést 
A.8.1.4 Navrácení aktiv zavedeno 
A.8.2 Klasifikace informací 
A.8.2.1 Klasifikace informací zavést 
A.8.2.2 Označování informací zavést 
A.8.2.3 Manipulace s aktivy zavést 
A.8.3 Manipulace s médii 
A.8.3.1 Správa výměnných médii zavést 
A.8.3.2 Likvidace médií zavést 
A.8.3.3 Přeprava fyzických médií nezavádět 
A.9 Řízení přístupu   
A.9.1 Požadavky organizace na řízení přístupu 
A.9.1.1 Politika řízení přístupu zavést 
A.9.1.2 Přístup k sítím a síťovým službám zavést 
A.9.2 Řízení přístupu uživatelů 
A.9.2.1 Registrace a zrušení registrace uživatele zavedeno 
A.9.2.2 Správa uživatelských přístupů zavedeno 
A.9.2.3 Správa privilegovaných přístupových práv zavedeno 
A.9.2.4 Správa tajných autentizačních informací uživatelů zavedeno 
A.9.2.5 Přezkoumání přístupových práv uživatelů zavedeno 
A.9.2.6 Odebrání nebo úprava přístupových práv zavedeno 
A.9.3 Odpovědnosti uživatelů 
A.9.3.1 Používání tajných autentizačních informací zavést 
A.9.4 Řízení přístupu k systémům a aplikacím 
A.9.4.1 Omezení přístupu k informacím zavedeno 
A.9.4.2 Bezpečné postupy přihlášení zavedeno 
A.9.4.3 Systém správy hesel zavést 
A.9.4.4 Použití privilegovaných programových nástrojů nezavádět 
A.9.4.5 Řízení přístupu ke zdrojovým kódům programů zavedeno 
A.10 Kryptografie   
A.10.1 Kryptografická opatření 
A.10.1.1 Politika pro použití kryptografických opatření zavést 
A.10.1.2 Správa klíčů zavést 
A.11 Fyzická bezpečnost a bezpečnost prostředí   
A.11.1 Bezpečné oblasti 
A.11.1.1 Fyzický bezpečnostní perimetr zavedeno 
A.11.1.2 Fyzické kontroly vstupu zavedeno 
A.11.1.3 Zabezpečení kanceláří, místností a vybavení zavedeno 
A.11.1.4 Ochrana před vnějšími hrozbami a hrozbami prostředí zavedeno 
A.11.1.5 Práce v bezpečných oblastech nezavádět 
A.11.1.6 Oblasti pro nakládku a vykládku nezavádět 
A.11.2 Zařízeni 
A.11.2.1 Umístění zařízení a jeho ochrana zavedeno 
A.11.2.2 Podpůrné služby zavést 
A.11.2.3 Bezpečnost kabelových rozvodů zavedeno 
A.11.2.4 Údržba zařízení zavést 
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A.11.2.5 Přemístění aktiv zavést 
A.11.2.6 Bezpečnost zařízení a aktiv mimo prostory organizace zavést 
A.11.2.7 Bezpečná likvidace nebo opakované použití zařízení zavést 
A.11.2.8 Uživatelská zařízení bez obsluhy zavést 
A.11.2.9 Zásada prázdného stolu a prázdné obrazovky monitoru zavést 
A.12 Bezpečnost provozu   
A.12.1 Provozní postupy a odpovědnosti 
A.12.1.1 Dokumentované provozní postupy zavést 
A.12.1.2 Řízení změn zavést 
A.12.1.3 Řízení kapacit zavést 
A.12.1.4 Princip oddělení prostředí vývoje, testování a provozu zavést 
A.12.2 Ochrana proti malwaru 
A.12.2.1 Opatření proti malwaru zavedeno 
A.12.3 Zálohování 
A.12.3.1 Zálohování informací revize 
A.12.4 Zaznamenávání formou logů a monitorování 
A.12.4.1 Zaznamenávání událostí formou logů zavedeno 
A.12.4.2 Ochrana logů zavedeno 
A.12.4.3 Logy o činnosti administrátorů a operátorů zavedeno 
A.12.4.4 Synchronizace hodin zavedeno 
A.12.5 Správa provozního softwaru 
A.12.5.1 Instalace softwaru na provozní systémy zavést 
A.12.6 Řízení technických zranitelností 
A.12.6.1 Řízení technických zranitelností zavést 
A.12.6.2 Omezení instalace softwaru nezavádět 
A.12.7 Hlediska auditu informačních systémů 
A.12.7.1 Opatřeni k auditu informačních systémů zavést 
A.13 Bezpečnost komunikací   
A.13.1 Správa bezpečnosti sítě 
A.13.1.1 Opatření v sítích zavedeno 
A.13.1.2 Bezpečnost síťových služeb zavedeno 
A.13.1.3 Princip oddělení v sítích nezavádět 
A.13.2 Přenos informací 
A.13.2.1 Politiky a postupy při přenosu informací zavést 
A.13.2.2 Dohody o přenosu informací zavést 
A.13.2.3 Elektronické předávání zpráv zavést 
A.13.2.4 Dohody o utajení nebo o mlčenlivosti zavedeno 
A.14 Akvizice, vývoj a údržba systémů   
A.14.1 Bezpečnostní požadavky informačních systémů 
A.14.1.1 Analýza a specifikace požadavků bezpečnost informací zavést 
A.14.1.2 Zabezpečení aplikačních služeb ve veřejných sítích zavedeno 
A.14.1.3 Ochrana transakci aplikačních služeb zavedeno 
A.14.2 Bezpečnost v procesech vývoje a podpory 
A.14.2.1 Politika bezpečného vývoje zavedeno 
A.14.2.2 Postupy řízení změn systému zavedeno 
A.14.2.3 Technické přezkoumání aplikací po změnách provozní platformy zavedeno 
A.14.2.4 Omezení změn softwarových balíků zavedeno 
A.14.2.5 Principy budování bezpečných systémů zavedeno 
A.14.2.6 Prostředí bezpečného vývoje zavedeno 
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A.14.2.7 Outsourcovaný vývoj zavedeno 
A.14.2.8 Testování bezpečnosti systémů zavedeno 
A.14.2.9 Testování akceptace systémů zavedeno 
A.14.3 Data pro testování 
A.14.3.1 Ochrana dat pro testování zavést 
A.15 Dodavatelské vztahy   
A.15.1 Bezpečnost informací v dodavatelských vztazích 
A.15.1.1 Politika bezpečnosti informaci pro dodavatelské vztahy zavést 
A.15.1.2 Bezpečnostní požadavky v dohodách s dodavateli zavést 
A.15.1.3 Dodavatelský řetězec informačních a komunikačních technologií zavést 
A.15.2 Řízení dodávek služeb dodavatelů 
A,15.2.1 Monitorování a přezkoumávání služeb dodavatelů zavést 
A.15.2.2 Řízení změn ve službách dodavatelů zavést 
A.16 Řízení incidentů bezpečnosti informací   
A.16.1 Řízení incidentů bezpečnosti informací a zlepšování 
A.16.1.1 Odpovědnosti a postupy zavést 
A.16.1.2 Hlášení událostí bezpečnosti informací zavést 
A.16.1.3 Hlášení slabých míst bezpečnosti informací zavést 
A.16.1.4 Posouzení a rozhodnutí o událostech bezpečnosti informací zavést 
A.16.1.5 Reakce na incidenty bezpečnosti informací zavést 
A.16.1.6 Ponaučeni z incidentů bezpečnosti informací zavést 
A.16.1.7 Shromažďování důkazů zavést 
A.17 Aspekty řízení kontinuity činností organizace z hlediska bezp. informací   
A.17.1 Kontinuita bezpečnosti informací 
A.17.1.1 Plánování kontinuity bezpečnosti informací zavést 
A.17.1.2 Implementace kontinuity bezpečnost informací zavést 
A.17.1.3 Verifikace, přezkoumání a vyhodnocení kontinuity bezpečnosti informací zavést 
A.17.2 Redundance 
A.17.2.1 Dostupnost vybavení pro zpracování informací revize 
A.18 Soulad s požadavky   
A.18.1 Soulad s právními a smluvními požadavky 
A.18.1.1 Identifikace odpovídající legislativy a smluvních požadavků zavést 
A.18.1.2 Ochrana duševního vlastnictví zavést 
A.18.1.3 Ochrana záznamů zavést 
A.18.1.4 Soukromí a ochrana osobních údajů zavedeno 
A.18.1.5 Regulace kryptografických opatření zavést 
A.18.2 Přezkoumání bezpečnosti informací 
A.18.2.1 Nezávislá přezkoumání bezpečnosti informací zavést 
A.18.2.2 Shoda s bezpečnostními politikami a normami zavést 
A.18.2.3 Přezkoumání technické shody zavést 
Zdroj: Vlastní zpracování  
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3.2.2 Plán zavedení opatření 
Vzhledem k tomu, že společnost neusiluje o certifikaci, nebudu zavádět veškerá 
opatření, ale pouze jejich část. Zavádění bezpečnostních opatření jsem rozdělil na dvě 
etapy a budu zavádět pouze první etapu. 
V první etapě budou zavedena tato opatření: 
 A.5 Politiky bezpečnosti informací 
 A.6 Organizace bezpečnosti informací 
 A.7 Bezpečnost lidských zdrojů 
 A.8 Řízení aktiv 
 A.9 Řízení přístupu 
 A.10 Kryptografie 
 A.11 Fyzická bezpečnost a bezpečnost prostředí 
 A.12 Bezpečnost provozu 
V druhé etapě budou zavedena opatření: 
 A.13 Bezpečnost komunikací 
 A.14 Akvizice, vývoj a údržba systémů 
 A.15 Dodavatelské vztahy 
 A.16 Řízení incidentů bezpečnosti informací 
 A.17 Aspekty řízení kontinuity činností organizace z hlediska bezpečnosti 
informací 
 A.18 Soulad s požadavky 
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3.3 Zavedení bezpečnostních opatření 
Všechna zaváděná opatření jsou v souladu s doporučením normy ISO/IEC 27002. 
Některá doporučení jsou částečně upravena pro potřeby společnosti. 
3.3.1 A.5 Politiky bezpečnosti informací 
Cíl: Definice úplné bezpečnostní politiky, která pokrývá všechny důležité oblasti 
informační bezpečnosti organizace. Vedení společnosti musí projevit souhlas a podporu 
uplatňování bezpečnostní politiky. Přezkoumávání politik v pravidelných intervalech. 
A.5.1.1 Politiky pro bezpečnost informací 
Opatření: Tvorba bezpečnostních politik pro bezpečnost informací, které budou 
plně podporovány vedením společnosti. Všichni zaměstnanci budou s politikami 
seznámeni, budou určeny odpovědnosti a pravomoci spojené s bezpečnostními 
politikami. Společnost bude mít zájem na prohlubování a zlepšování bezpečnosti 
informací. 
Vypracování bezpečnostních politik: 16 hodin. 
A.5.1.2 Přezkoumání politik pro bezpečnost informací 
Opatření: Prověření vlastníka bezpečnostní politiky vedením organizace. Posouzení 
vhodnosti, přiměřenosti a efektivnosti opatření. Následná revize politik a přizpůsobení 
současným potřebám. Přezkoumání politik bude probíhat jednou ročně. Pokud bude daná 
politika revidována, je nutný souhlas od vedení společnosti. Provedená přezkoumávání 
budou zaznamenávána. 
Přezkoumání bezpečnostních politik: 10 hodin. 
 
3.3.2 A.6 Organizace bezpečnosti informací 
Cíl: Řízení bezpečnosti informací ve společnosti. Stanovení rolí a odpovědností 
bezpečnosti informací. Stanovení politik mobilních zařízení a práce na dálku. 
A.6.1.1 Role a odpovědnosti bezpečnosti informací 
Opatření: Jednoznačné stanovení odpovědnosti v oblasti bezpečnosti informací. 
Přidělení odpovědností musí být v souladu s bezpečnostní politikou. Osoba, která bude 
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mít přidělenou odpovědnost, může činnosti v oblasti bezpečnosti informací delegovat na 
jiné osoby (odpovědnost stále na stejné osobě). Pro každé aktivum bude jmenován 
vlastník tohoto aktiva, který bude zodpovídat za každodenní bezpečnost přiděleného 
aktiva. 
Definice rolí a odpovědností: 8 hodin. 
A.6.1.2 Princip oddělení povinností 
Opatření: Oddělení povinnosti osob, tak aby nedocházelo ke konfliktu v manipulaci 
s aktivy, ke kterým nemají dané osoby oprávnění. Tam, kde nelze povinnosti dostatečně 
oddělit, je nutné provádět alespoň monitorování činností, které jsou s aktivem prováděny. 
Oddělení povinností bude provedeno spolu se stanovením rolí a odpovědností 
v předchozím kroku. Čas k tomu potřebný je již zahrnut v rámci definice rolí a 
odpovědností. 
A.6.1.3 Kontakt s příslušnými orgány a autoritami 
Toto opatření není nutné zavádět. Společnost využívá a má předplacené služby 
JIC, která mimo jiné zabezpečuje možnost konzultací s odborníky v různých oborech. 
Tímto je možné získat informace a kontakty na organizace či orgány, se kterými je třeba 
v dané chvíli komunikovat. 
A.6.1.4 Kontakt se zájmovými skupinami 
Toto opatření není nutné zavádět. Platí to samé jako pro opatření A.6.1.3. 
A.6.1.5 Bezpečnost informací v řízení projektů 
Opatření: Zavést do všech projektů řešení bezpečnosti informací. Pomocí tohoto 
opatření lze identifikovat rizika a přispět k jejich minimalizaci. 
Zavedení bezpečnosti informací do řízení projektů: 5 hodin. 
A.6.2.1 Politika mobilních zařízení 
Opatření: Zavedení politiky mobilních zařízení, tak aby nedošlo k odcizení, ztrátě 
či vyzrazení informací spojených s organizací. Je nutné dávat pozor při používání 
mobilních zařízení na veřejnost. Mobilní zařízení by nemělo zůstat nikdy bez dozoru. 
Každý uživatel se musí snažit o bezpečné nakládání se zařízením při připojování se 
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k veřejným sítím. V každém mobilním zařízení musí být nastavena záloha dat, možnost 
vymazání obsahu či zablokování zařízení na dálku v případě odcizení.  
Vypracování politiky mobilních zařízení: 5 hodin. 
A.6.2.2 Práce na dálku 
Opatření: Ochrana informací, ke kterým je přistupováno na dálku. Zavedení 
podpůrných bezpečnostních opatření a definice politik, které budou definovat podmínky 
či různá omezení při práci na dálku. V politikách budou definovány požadavky na 
zabezpečení komunikace dle citlivosti informací, s nimiž bude manipulováno. Dále by 
měla být zavedena ochrana před malware různého druhu. 
Vypracování politik pro práci na dálku: 3 hodiny. 
 
3.3.3 A.7 Bezpečnost lidských zdrojů 
Cíl: Dodržování bezpečnostních politik zaměstnanci. Zajištění budování 
bezpečnostního povědomí, které je spjato s výkonem funkce dané osoby. Důvodem 
budování bezpečnostního povědomí je minimalizace bezpečnostních rizik. Dále by měla 
být vytvořena pravidla pro disciplinární řízení v případě, kdy je narušena bezpečnost. 
A.7.2.1 Odpovědnosti vedení organizace 
Opatření: Vedoucí zaměstnanci budou požadovat dodržování bezpečnostních 
politik od svých podřízených a také od svých smluvních stran. Zaměstnanci budou 
informování o svých rolích a odpovědnostech. Obdrží bezpečnostní pokyny, které jsou 
spjaty s jejich rolí. Pracovníci budou dostatečně motivováni dodržovat bezpečnostní 
politiky. Budou mít také bezpečnostní povědomí, které se týká jejich rolí. 
Vypracování politiky odpovědnosti vedení organizace: 5 hodin. 
A.7.2.2 Povědomí, vzdělávání a školení bezpečnosti informací 
Opatření: Neustále zvyšování bezpečnostního povědomí formou vzdělávání a 
školení pracovníků. Školení pracovníků musí být rozděleno dle jejich schopností, tak aby 
byl každému jasný cíl a důvod školení či vzdělávání v oblasti bezpečnosti informací. 
Vzdělávání musí probíhat pravidelně. Musí být v souladu s politikami a směrnicemi. 
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Vyškolení pracovníci se naučí rozpoznávat bezpečnostní rizika a reagovat na ně 
adekvátní způsobem, který odpovídá jejich roli.  
Vypracování plánu budování bezpečnostního povědomí: 16 hodin. 
Pravidelné školení: 16 hodin/rok. 
A.7.2.3 Disciplinární řízení 
Opatření: Vytvoření disciplinárního řízení vůči zaměstnancům, kteří způsobí 
narušení bezpečnosti. Je nutné ověřit, zda se zaměstnanec opravdu dopustil 
pochybení, které vedle k narušení bezpečnosti. Dle povahy narušení bezpečnosti, by mělo 
nastat disciplinární řízení. Toto řízení musí zohledňovat míru narušení bezpečnosti, zda 
se jedná o první pochybení, zda byl zaměstnanec řádně proškolen a další okolnosti. Podle 
výsledku disciplinárního řízení stanovit způsob potrestání či uhrazení škody 
zaměstnancem. 
Vypracování postupů disciplinárního řízení: 8 hodin. 
3.3.4 A.8 Řízení aktiv 
Cíl: Identifikace všech aktiv a zajištění jejich přiměřené ochrany. Klasifikace 
informací a volba přiměřené ochrany vzhledem k charakteru informací. Definice správy 
a likvidace médií. 
A.8.1.1 Seznam aktiv 
Opatření: Sestavení seznamu aktiv, tak aby mělo vedení přehled o všech aktivech 
v organizaci. Tento seznam je nutné neustále aktualizovat. Seznam aktiv je v této práci 
uvedený výše. 
Doba nutná k aktualizaci seznamu aktiv: 2 hodiny. 
A.8.1.2 Vlastnictví aktiv 
Opatření: Přiřazení aktivům vlastníky, kteří budou odpovědni za správu a řízení 
daného aktiva. Vlastník zajistí odpovídající klasifikaci aktiva a pravidelné přezkoumání 
aktiv. Dále je zodpovědný za případné vymazání či zničení aktiva. 
Vytvoření seznamu vlastníků aktiv: 4 hodiny. 
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A.8.1.3 Přípustné použití aktiv 
Opatření: Ustavení pravidel pro přípustné používání aktiv. Například by neměly být 
citlivé informace přenášeny po síti nezašifrovány, neměly by být také kopírovány na 
média, které jsou vynášeny mimo organizaci (v případě, že nejsou média zašifrována).  
Vytvoření pravidel pro přípustné použití aktiv: 4 hodiny. 
A.8.2.1 Klasifikace informací 
Opatření: Klasifikace informací musí být prováděna tak, aby byla určena důležitost 
a stupeň ochrany pro dané informace. Klasifikace by měla být prováděna s ohledem na 
právní požadavky, kritičnost a citlivost daných informací. Je nutné počítat s tím, že 
některé informace jsou po určité době zveřejněny a přestanou být utajenými či citlivými 
informacemi. Klasifikace by měla být přiměřená, tak aby nepřinášela neúměrné 
administrativní náklady. Při klasifikaci by měla být zohledněna škoda, která může 
vzniknout při prozrazení či zveřejnění některých informací. Pro potřeby organizace 
budou vytvořeny čtyři druhy informací – utajované, soukromé, citlivé, veřejné informace. 
Klasifikace informací: 10 hodin. 
A.8.2.2 Označování informací 
Opatření: V předchozím kroku, byly veškeré informace klasifikovány a nyní je 
nutné je označit. Veškeré ať už elektronické nebo fyzické dokumenty musí být označeny 
vodoznakem či hlavičkou s druhem informace (utajované, soukromé, citlivé). 
Informace, které jsou klasifikovány, jako veřejné označované být nemusí. Všichni 
zaměstnanci budou seznámeni s postupem označování informací. 
Vypracování postupu pro označování informací: 3 hodiny. 
A.8.2.3 Manipulace s aktivy 
Opatření: Zavedení postupů pro manipulaci (přesuny, zpracování, ukládání, 
předávání) s informacemi, dle jejich klasifikace. Pro každou skupinu informací určit, kdo 
má oprávnění k nakládání s informacemi a vést o tom záznamy. Veškeré informace, které 
jsou vytvořeny v kopii, musí být chráněny stejně jako originál, dále musí být označeny 
jako KOPIE. 
Vytvoření postupů pro manipulaci s aktivy: 5 hodin. 
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A.8.3.1 Správa výměnných médii 
Opatření: Tvorba postupů pro správu vyměnitelných médií. Ukládání médií 
v bezpečném prostředí dle specifikací výrobce. Využívat šifrování pro ukládání 
důvěrných dat na média. Média, která již nejsou a nebudou používána smazat a nejlépe 
zničit destruktivním způsobem. Pokud se životnost média blíží ke konci, je nutné 
neprodleně přenést obsah na jiné médium, aby nedošlo ke ztrátě dat. Důležité data by 
měla být uložena na více médiích na jiných místech pro zvýšení bezpečnosti dat před 
zničením. Všechny média musí být evidovaná. 
Vypracování postupů správy výměnných médií: 4 hodiny. 
A.8.3.2 Likvidace médií 
Opatření: Vypracování postupů pro likvidaci médií. Všechna média s citlivými daty 
musí být zničena destruktivním způsobem například spálením, skartováním nebo jiným 
způsobem, tak aby nebylo možné žádným způsobem data z médií zrekonstruovat a využít. 
Vypracování postupů likvidace médií: 2 hodiny. 
A.8.3.3 Přeprava fyzických médií 
Toto opatření nebude zavedeno. Společnost nevyužívá přepravu fyzických médií. 
Veškeré dokumenty jsou předávány elektronicky případně osobně. 
 
3.3.5 A.9 Řízení přístupu 
Cíl: Řízení přístupu k informacím, zařízením a procesům pro zpracování informací 
dle bezpečnostních a provozních politik. Zajištění přístupu oprávněným uživatelům a 
předcházení neoprávněnému přístupu k informačním systémům. Součástí řízení přístupů 
je i zdůraznění odpovědnosti jednotlivých uživatelů. 
A.9.1.1 Politika řízení přístupu 
Opatření: Jasné stanovení přístupových pravidel a oprávnění pro každého uživatele. 
Tyto pravidla by měly pokrývat jak fyzický přístup k zařízení, tak i logický. Musí být 
brány v úvahu bezpečnostní politiky organizace. Pro zvýšení ochrany zavést 
pravidlo: Vše co není povoleno, to je zakázáno. 
59 
 
Definice politik řízení přístupu: 4 hodiny. 
A.9.1.2 Přístup k sítím a síťovým službám 
Opatření: Připojení k síti internet řeší správa budovy. Je možné si zařídit VLAN síť 
jen pro svou kancelář, čímž by se zvýšila bezpečnost komunikace mezi zařízeními 
v kanceláři. Řízení přístupu k sítím je možné pouze přes WiFi. Protože jedině tato síť je 
v kompetencích organizace. Pro přístup k WiFi jsou zavedeny pravidla, které povolují 
přístup pouze oprávněným zařízením. Řízení přístupu pomocí filtrace povolených MAC 
adres zařízení. Silné zabezpečení pomocí šifrování WPA2. 
Revize politik řízení přístupu k sítím: 1 hodina. 
A.9.3.1 Používání tajných autentizačních informací 
Opatření: Předcházení neoprávněnému uživatelskému přístupu, prozrazení nebo 
krádeži informací pomocí správného hesla. Při tvorbě hesel musí uživatelé dodržovat 
zásady bezpečného hesla. Heslo se musí skládat minimálně z 8 znaků, kombinace 
malých, velkých písmen a musí obsahovat speciální znaky nebo interpunkční znaménko. 
Hesla se musí udržovat v tajnosti, nesmí být zaznamenány na papíře nebo 
v nezabezpečených souborech či médiích. Heslo musí být změněno v případě podezření, 
že je kompromitováno. Musí se měnit v pravidelných intervalech (1x za rok). 
Tvorba politik pro používání tajných autentizačních informací: 1 hodina. 
A.9.4.3 Systém správy hesel 
Opatření: Uživatelé se přihlašují do systémů pomocí svého ID a hesla. Uživatel si 
po prvním přihlášení musí změnit heslo. Heslo musí mít náležitosti zmíněné 
v předchozím bodě. Stejné heslo nesmí být použito 2x po sobě. Hesla musí být uloženy 
separátně od aplikačních dat v šifrované podobě. 
Tvorba pravidel pro správu hesel: 3 hodiny. 
A.9.4.4 Použití privilegovaných programových nástrojů 
Toto opatření nebude zavedeno. Přístupy ke všem systémům jsou chráněny pomocí 
přihlašovacího jména a hesla případně jiným podobným bezpečnostním opatřením. 
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3.3.6 A.10 Kryptografie 
Cíl: Využití kryptografie pro šifrování informací a dat, zajištění jejich integrity, 
autenticity a důvěrnosti. Využívání kryptografie jen u aktiv, u kterých je to nezbytné. 
A.10.1.1 Politika pro použití kryptografických opatření 
Opatření: Vypracování politiky, která určuje, kdy je nutné použít kryptografické 
opatření. Ne každá informace vyžaduje stejnou úroveň zabezpečení. Pokud jsou určité 
informace vynášeny mimo organizaci, je nutné použít kryptografických opatření 
například šifrování. To samé platí i pro zdrojové kódy, které jsou uloženy v datovém 
centru. Může dojít k úniku, krádeži či ztracení daného média a tímto opatřením musí být 
zabráněno vyzrazení daných informací. 
Tvorba politik pro použití kryptografických opatření: 4 hodiny. 
A.10.1.2 Správa klíčů 
Opatření: Použití kryptografických opatření vyžaduje správu klíčů. Politika pro 
správu klíčů by měla zahrnovat generování a uchování klíčů. Klíče musí být chráněny 
před krádeží, modifikací či ztrátou. Dále musí fungovat mechanismy pro možnost 
dešifrovat zašifrované informace, pokud dojde k modifikaci či ztrátě klíčů. 
Definice politiky pro správu klíčů: 3 hodiny. 
 
3.3.7 A.11 Fyzická bezpečnost a bezpečnost prostředí 
Cíl: Opatření z oblasti A.11.1 jsou zavedeny – jedná se o přístupy do budovy a 
fyzická ochrana aktiv. Dále je nutné předcházet ztrátě, poškození nebo kompromitaci 
aktiv a znemožnění činnosti organizace. Zařízení jsou chráněna fyzicky proti hrozbám a 
působení vnějších vlivů např. proti výpadkům dodávky energie. Opatření A.11.1.5 Práce 
v bezpečných oblastech a A.11.1.6 Oblasti pro nakládku a vykládku nebude 
zaváděno, protože společnost nemá žádné bezpečné oblasti pro práci a oblasti pro 
nakládku a vykládku. 
A.11.2.2 Podpůrné služby 
Opatření: Ochrana zařízení před výpadkem napájení. Předcházet dopadům výpadku 
napájení lze pomocí UPS zařízení. Toto zařízení je schopno dodávat napájení při výpadku 
61 
 
hlavní elektrické sítě pro bezpečné ukončení práce a vypnutí zařízení. V kanceláři se 
nachází 3 zásuvky označené zelenou barvou. Jedná se o zásuvky, které jsou napojeny na 
bateriové UPS s velkou kapacitou a jsou schopny udržet tyto zásuvky pod napětím. Celý 
okruh je napojen na diesel agregát, který je schopný startovat do několika sekund po 
výpadku napájení. Vedení organizace doposud nevědělo, k čemu ony zelené zásuvky 
slouží. O této skutečnosti je nutné informovat všechny zaměstnance. 
A.11.2.4 Údržba zařízení 
Opatření: Pro zajištění správné funkčnosti zařízení musí být pravidelně udržováno. 
Všechny zařízení by měly být udržovány dle pokynů výrobce. Pokud bude 
například počítač opravovat externí firma, je nutné, aby se zamezilo úniku informací a 
dat uložených na pevných discích. Data na discích jsou šifrovány, ale kvůli zajištění ještě 
větší bezpečnosti by měly být před servisem v externí firmě vyjmuty.  
Tvorba plánu a zásad údržby zařízení: 3 hodiny. 
A.11.2.5 Přemístění aktiv 
Opatření: Přemisťování aktiv musí být schváleno vedením organizace. Jedná se o 
veškerá aktiva, jak fyzická tak i uložená v počítačích. Veškeré přesuny musí být 
zdokumentovány a odůvodněny. 
Definice politik pro přemisťování aktiv: 1 hodiny. 
A.11.2.6 Bezpečnost zařízení a aktiv mimo prostory organizace 
Opatření: Při vynášení zařízení mimo prostory organizace by měla být všechna 
aktiva chráněna. Neměla by být ponechávána bez dozoru a média by měla být šifrována. 
Některé aktiva, které obsahují utajované data, by prostory organizace neměly opouštět 
vůbec. 
Vypracování politik pro bezpečnost aktiv mimo prostory organizace: 2 hodiny. 
A.11.2.7 Bezpečná likvidace nebo opakované použití zařízení 
Opatření: Kontrola všech médií s pamětí. Kontrola se provádí kvůli možnosti 
výskytu citlivých dat při opakovaném použití. Před opakovaným použitím musí být 
citlivé data bezpečně smazána, tak aby byla znemožněna jejich případná obnova. U médií 
jejichž pořízení není nákladné preferovat fyzické zničení. 
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Vypracování postupů pro bezpečnou likvidaci nebo opakované použití: 2 hodiny. 
A.11.2.8 Uživatelská zařízení bez obsluhy 
Opatření: Pokud zaměstnanec opouští zařízení, je nutné jej zabezpečit před 
neoprávněným použitím. Zabezpečení spočívá v odhlášení, zamčení či vypnutí zařízení. 
Vypracování postupu pro zařízení bez obsluhy: 1 hodina. 
A.11.2.9 Zásada prázdného stolu a prázdné obrazovky monitoru 
Opatření: Na stole by neměly být dokumenty nebo vyměnitelné média. Na 
obrazovce by neměly být zobrazeny žádné informace, pokud s nimi zaměstnanec aktuálně 
nepracuje. Papírové dokumenty by měly být při opuštění kanceláře bezpečně uzamčené 
v zásuvkách. Počítače by při opuštění měly být zamčené nebo odhlášené. 
Vypracování zásad prázdného stolu a prázdné obrazovky monitoru: 2 hodiny. 
 
3.3.8 A.12 Bezpečnost provozu 
Cíl: Zajištění bezpečného provozu prostředků pro zpracování informací. Zamezení 
instalacím neschváleného softwaru. 
A.12.1.1 Dokumentované provozní postupy 
Opatření: Dokumentace provozních postupů a jejich udržování. Musí být dostupné 
všem uživatelům. Dokumentace postupů u prostředků, které jsou spojené se zpracováním 
informací. Příkladně může jít o údržbu zařízení, zacházení s médii, bezpečnost práce, ale 
také o zapnutí a vypnutí zařízení. Dokumentace musí být schválena vedením. 
Vypracování dokumentace provozních postupů: 4 hodiny. 
A.12.1.2 Řízení změn 
Opatření: Veškeré změny, které májí být v organizaci provedeny, je nutné nejprve 
analyzovat. Zjistit jaké budou mít dopady na aktiva, uživatele a na bezpečnost informací. 
Všechny důležité změny musí být zaznamenány, řízeny a monitorovány. Změna, která 
má větší rozsah se musí nejprve otestovat na části organizace a až po úspěšném testování 
se může zavést do celé organizace. Všichni uživatelé, kterých se změna dotýká, musí být 
o této změně informování.  
63 
 
Vypracování postupu řízení změn: 6 hodin. 
A.12.1.3 Řízení kapacit 
Opatření: Je nutné neustále sledovat kapacitní vytíženost zdrojů. Pro každou činnost 
ať už stávající nebo plánovanou je nutné identifikovat kapacitní požadavky. V důsledku 
identifikace kapacit řídit kapacity zdrojů. Tak, aby nedocházelo k přetěžování stávajících 
zdrojů. Mezi kapacitní zdroje patří například lidské zdroje, počítače a jiné vybavení. 
Vypracování postupů pro řízení kapacit: 2 hodiny. 
A.12.1.4 Princip oddělení prostředí vývoje, testování a provozu 
Opatření: Oddělení prostřední vývoje, testování a provozu. Testování nesmí být 
prováděno na provozních systémech. Do testovacích systémů by neměly být kopírovány 
citlivé údaje, které nejsou pro testování nutné.  
Oddělení prostřední vývoje, testování a provozu: 4 hodiny.  
A.12.3.1 Zálohování informací 
Opatření: Vypracování směrnice pro zálohování informací a dat. Ve směrnici bude 
definováno, jaká data budou zálohována, jakým způsobem, jak často, jaké jsou časové 
náročnosti a také náročnosti na uložiště. Data, u kterých záleží na důvěrnosti, bude nutné 
šifrovat. Určená osoba musí pravidelně kontrolovat funkčnost záloh. 
Vypracování směrnice pro zálohování: 3 hodiny. 
A.12.5.1 Instalace softwaru na provozní systémy 
Opatření: Veškerá instalace softwaru na provozní systémy musí být předem 
schválena a musí jí provádět k tomu určený zaměstnanec. Software, který je 
instalován,  musí být stabilní a řádně otestován, aby se předešlo ohrožení provozních 
systémů v důsledku pádu či nesprávné funkčnosti. 
Vypracování postupů pro instalaci softwaru na provozní systémy: 1 hodina. 
A.12.6.1 Řízení technických zranitelností 
Opatření: Pravidelná kontrola a aktualizace systémů. Evidence využívaných 
softwarů pro lepší řízení a plánování aktualizací. Instalace ověřených aktualizací od 
poskytovatelů softwaru, které zvyšují bezpečnost a zamezují narušení bezpečnosti, 
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dostupnosti či spolehlivosti zařízení. Aktualizace nebo záplaty by měly být testovány 
například na jednom počítači a až po ověření správné funkčnosti můžou být aplikovány 
na ostatní počítače. Pořadí aplikace bezpečnostních záplat, je určena velikostí možného 
dopadu na organizaci v případě, že nebude bezpečnostní záplata aplikována. 
Tvorba postupů pro řízení technických zranitelností: 2 hodiny. 
A.12.6.2 Omezení instalace softwaru 
Toto opatření nebude zaváděno. Vzhledem k tomu, že zaměstnanci využívají i své 
osobní počítači a proto nelze omezovat instalaci softwaru. Zaměstnancům je pouze 
doporučeno, jaký software nainstalovat pro zvýšení ochrany i bezpečnosti. 
A.12.7.1 Opatření k auditu informačních systémů 
Opatření: Kontrola provozních systémů musí být pečlivě naplánovaná a schválená 
akce tak, aby bylo minimalizováno riziko narušení činnosti organizace. Audit by měla 
provádět osoba, která má dostatečné vědomosti a je nezávislá na činnostech, pro které 
audit provádí. Veškeré výsledky auditu musí být zaznamenány. 
Tvorba opatření k auditu informačních systémů: 4 hodiny. 
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3.3.9 Postup zavedení a časový harmonogram plnění první etapy 
Vzhledem k tomu, že společnost hojně využívá služeb datacenter a cloudových 
služeb, bude nejprve nutné definovat dohodu o úrovni poskytovaných služeb (SLA - 
service level agreement) pro zajištění plynulého chodu společnosti. 
Pro zvýšení důvěryhodnosti společnosti bude zaveden SSL certifikát pro web od 
společnosti GeoTrust, která je celosvětovou důvěryhodnou certifikační autoritou pro 
vydávání SSL certifikátů nejen pro webové stránky. U této společnosti bude vygenerován 
SSL certifikát v rámci služby RapidSSL. Podpisový algoritmus pro certifikát je 
SHA256RSA. Cena této služby je asi 10 $ ročně. Certifikát je vydán pouze pro webovou 
doménu společnosti. Každý, kdo přistupuje na web, si může ověřit, zda je webová stránka 
bezpečná. U společnosti, která vytváří aplikace pro mobilní telefony je jistě důležitá její 
důvěryhodnost. 
V rámci první etapy se budeme snažit zavést opatření pro eliminaci hrozeb 
s vysokou mírou rizika. Nejrizikovější hrozbou pro společnost je napadení hackerem, 
neoprávněné použití zařízení. Nejvíce ohrožené jsou zdrojové kódy a zálohy dat. Právě 
proto je dle mého názoru dobré zavést nejprve opatření, která jsou označena jako 
A.10 Kryptografie, což pokrývá vypracování politik pro šifrování aktiv. Těmito 
opatřeními by mělo být zabezpečeno, že pokud se povede útočníkovi dostat ke zdrojovým 
kódům nebo dojde k neoprávněnému použití zařízení, tak budou veškerá data šifrovaná a 
nemělo by dojít k vyzrazení obsahu. 
K větší bezpečnosti a snížení rizik hrozeb, které jsem zde uvedl, velkou měrou 
napomůže i opatření A.11 Fyzická bezpečnost a bezpečnost prostředí. Opatření z této 
skupiny předchází ztrátám, poškození a případné kompromitaci aktiv. Dalšími opatřeními 
budou opatření ze skupin A.8 Řízení aktiv a A.9 Řízení přístupu. Opatření v těchto 
skupinách identifikují a zajišťují přiměřenou ochranu aktiv, klasifikují informace dle 
důležitosti. Definují, jak se budou spravovat a případně likvidovat média. Dále je aplikací 
opatření zajištěn bezpečný přístup oprávněným uživatelům k IS a předchází 
neoprávněnému přístupu do IS. V těchto IS jsou uloženy data o klientech, zaměstnancích 
a případných projektech. Další skupinou opatření, která bude zavedena je 
A.5 Politiky bezpečnosti informací. Tyto politiky bezpečnosti informací nejde dle mého 
názoru vytvořit najednou, ale postupně je doplňovat o nové poznatky z hlediska 
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bezpečnosti celé organizace. Definování úplné bezpečnostní politiky musí být velice 
sofistikovaná činnosti. U bezpečnostní politiky je nutné pružně reagovat na nově vzniklé 
hrozby a požadavky na bezpečnost. Se zavedením těchto opatření blízce souvisí zavedení 
skupiny A.6 Organizace bezpečnosti informací. Při aplikaci opatření z této skupiny jsou 
definovány role a odpovědnosti pro nakládání s informacemi. Dále pak politiky pro práci 
na dálku. Neméně důležitou skupinou opatření je A.7 Bezpečnost lidských zdrojů 
při,  které se v našem případě snažíme o vybudování kvalitního bezpečnostního povědomí 
a zdůraznění nutnosti dodržovat bezpečnostní politiky. Budování bezpečnostního 
povědomí je dle mého názoru jeden z nejdůležitějších prvků úspěšného fungování 
systému řízení bezpečnostní informací a zabezpečení organizace celkově. Všichni 
zaměstnanci a uživatelé si musí uvědomovat nutnost dodržování bezpečnostních pravidel. 
Musí také vědět, co může nastat, pokud se nebudou bezpečnostními politikami řídit a jaké 
bude mít jejich jednání následky. Poslední skupinu opatření zaváděných v první etapě je 
A.12 Bezpečnost provozu. Tímto opatřením bude zajištěna vyšší bezpečnost prostředků 
pro zpracování informací a snížení možnosti narušení bezpečnosti provozu kvůli 
instalacím neschváleného softwaru. 
Společnost se rozhodla pro zavádění opatření na etapy z toho důvodu, že si nemůže 
dovolit uvolnit zaměstnance, aby se naplno věnovali zavádění ISMS. Společnost 
nedisponuje velkým počtem zaměstnanců, takže si nemůže dovolit přerušení 
činností, které jsou pro existenci prioritnější než zavedení kompletního ISMS. O termínu 
a způsobu zavádění další etapy bude rozhodnuto na základě zkušenostní a na základě 
časových možností organizace až po zavedení opatření z první etapy. Časová náročnost 
a postup zavádění skupin opatření je uvedeno v následující tabulce.
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Tabulka 9: Pořadí a časová náročnost na zavedení skupin opatření 
Opatření Název 
Časová náročnost zavedení 
opatření [hodiny] 
Jednorázově Ročně 
A.10 Kryptografie 7 0 
A.11 Fyzická bezpečnost a bezpečnost prostředí 11 3 
A.8 Řízení aktiv 34 8 
A.9 Řízení přístupu 9 0 
A.5 Politiky bezpečnosti informací 26 5 
A.6 Organizace bezpečnosti informací 21 0 
A.7 Bezpečnost lidských zdrojů 29 16 
A.12 Bezpečnost provozu 26 20 
Časová náročnost celkem [hodiny] 163 52 
Zdroj: Vlastní zpracování 
Časový harmonogram zavedení opatření 
Vedení společnosti vyhradilo na zpracování systému řízení bezpečnosti informací maximálně 10 hodin týdně. 
Tabulka 10: Časový harmonogram zavedení opatření 
 
Zdroj: Vlastní zpracování 
Opatření Název
A.10 Kryptografie
A.11 Fyzická bezpečnost a bezpečnost prostředí
A.8 Řízení aktiv
A.9 Řízení přístupu
A.5 Politiky bezpečnosti informací
A.6 Organizace bezpečnosti informací
A.7 Bezpečnost lidských zdrojů
A.12 Bezpečnost provozu
13. týden 14. týden 15. týden 16. týden 17. týden12. týden1. týden 2. týden 3. týden 4. týden 5. týden 6. týden 7. týden 8. týden 9. týden 10. týden 11. týden
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3.3.10 Dohoda o úrovni poskytovaných služeb (SLA) 
Jedná se o dohodu o úrovni a zajištění poskytovaných služeb. Upravuje a definuje 
vztahy, povinnosti, postihy mezi zúčastněnými. Jedná se o přesnou definici vztahu mezi 
dodavatelem a odběratelem. Skutečné názvy dodavatele a odběratele nemůžu uvádět. 
Uvedu zde SLA pro produkční server, kde jsou umístěny serverové části aplikací pro 
mobilní telefony. Poplatek za produkční server byl stanoven na 7 500kč/měsíčně. 
Poplatek bude i po aplikaci SLA smlouvy stále stejný. 
Servisní smlouva 
- XYZ s.r.o. (zákazník) a ZYX s.r.o. (dodavatel) 
 
Definice služby 
- dedikovaný server minimálně 8xCPU 3GHz Xeon, 24 GB RAM, 500GB diskový 
prostor s přístupem přes SSH a HTTPS 
- připojení do sítě internet o rychlosti min 100 Mbps 
- service-desk 8:00 – 18:00h 
- hot-line pro případ poruch 7:00 – 22:00 
 
Metriky 
- dostupnost 99,99% 
- doba reakce na vzniklý incident (běžná doba do 1 h, maximálně přípustná do 4h) 
- doba na vyřešení problému (běžná doba do 3h, maximálně přípustná do 6h) 
- maximální doba k vyřešení kritické nefunkčnosti (do 1 h) 
- rychlost odezvy aplikace (1 až 3 vteřiny) 
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Zodpovědnost 
- dodavatel je zodpovědný za správnou funkčnost a konfiguraci serveru 
- odpovědnost za hlášení poruch má pověřený uživatel 
- dodavatel se zavazuje zajistit provoz a sjednanou dostupnost serveru 
 
Kvantita a kvalita zpracování 
- dodavatel zajistí kvalifikovaného pracovníka, který bude mít na starosti správu serveru 
v plném rozsahu 
 
Měření 
- měření dostupnosti zajišťuje monitorovací systému dodavatele 
- dostupnost služeb je ověřována pravidelně v intervalech 5-10 sekund automaticky 
 -dostupnost může být měřena také uživateli, kteří testují aplikaci při jejím provozu 
- v případě výskytu poruchy je nahlášena doba od: do: v minutách správci serveru 
 
Výjimky z dostupnosti služby 
- nezbytné úpravy na zařízení (údržba, kontroly, profylaxe apod.) 
- bezpečnostní update (maximálně 1x týdně, u kritických aplikací kdykoliv po konzultaci 
se zákazníkem) 
- aktualizace nových verzí služeb (maximálně 1x týdně) 
- úpravy, update budou prováděny v hodinách, kdy je server nejméně využíván 
- úkony prováděné na žádost zákazníka a výpadky způsobené zákazníkem 
- úkony nezbytné k odvrácení škody na zařízení nebo službě 
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Hlášení o nedodržení smlouvy 
- je provedeno ihned po zjištění chyby 
 
Odpovědnost za škodu 
- je plně na straně dodavatele v případě poškození majetku společnosti při instalaci nebo 
správě serveru 
 
Ceny 
- hodinová sazba práce nad rámec paušální částky určené v SLA 1100 Kč/h 
- drobné konzultace nad rámec SLA 900 Kč/h 
- paušální měsíční poplatek byl stanoven na 7500Kč/měsíc 
 
Pokuty a penále 
- sankce za nedodržení garantovaných parametrů (500 Kč/h) 
- výrazné nedodržení SLA -10-100% z paušálu dle posouzení závažnosti 
Dostupnost  
99,99% - 99,9% 10% snížení ceny 
99,89% - 99,5% 20% snížení ceny 
99,49% - 99,0% 30% snížení ceny 
98,9% - 95,0% 50% snížení ceny 
nižší než 95,0%  100% snížení ceny 
- v případě nefunkčnosti serveru je dodavatel povinen neprodleně sjednat náhradu na 
vlastní náklady 
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- pokud dodavatel neodstraní závadu jím způsobenou, uhradí zákazníkovi částku ve výši 
průměrných denních tržeb s 10% přirážkou za každý den prodlení 
- za každou hodinu prodlení nad garantovanou dobu opravy dodavatel uhradí zákazníkovi 
500 Kč. Za každý započatý den nad rámec navíc 10 % z průměrných denních tržeb 
zákazníka. 
 
3.3.11 Budování bezpečnostního povědomí 
Všechny zaměstnance je potřeba neustále vzdělávat a budovat u nich bezpečnostní 
povědomí neboli SAE (Security Awareness Education). Budování bezpečnostního 
povědomí může být prováděno nezávisle na zavádění jednotlivých opatření a napříč 
celým ISMS. Budování bezpečnostního povědomí je kontinuální proces, kdy můžeme 
rozdělit uživatele do skupin a vzdělávat je na několika úrovních. Budování 
bezpečnostního povědomí se věnuje americká norma NIST SP 800-50 s názvem Building 
an Information Technology Security Awareness and Training Program. Základním 
prvkem pro úspěšné budování bezpečnostního povědomí je stanovení SAE plánu. Plán se 
bude skládat z následujících činností: 
Role a odpovědnosti v programu SAE 
Pro budování bezpečnostního povědomí bude stanovena jedna role a to manažer 
kybernetické bezpečnosti, kterým bude CIO společnosti, dále jen CIO. 
Odpovědnost za budování bezpečnostního povědomí bude mít CIO (ředitel IT), kvůli 
zastupitelnosti rolí je možné, aby budování bezpečnostního povědomí prováděl v případě 
nutnosti také CTO (technický ředitel). CIO bude dohlížet na dodržování SAE plánu, 
případně jej vylepšovat a upravovat kvůli zajištění co nejvyšší efektivity budování 
bezpečnostního povědomí. 
Rozdělení uživatelů (analýza) 
Rozdělení uživatelů dle zkušenostní a druhu využití ICT: 
a) běžný zaměstnanec (uživatel má pouze základní znalosti o ICT, používá ICT 
pouze pro nutné činnosti) 
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b) pokročilý uživatel (uživatel má pokročilé znalosti ICT, jeho pracovní náplní je 
práce s ICT) 
c) specialista (uživatel, který se podílí na zvyšování bezpečnosti informací ve 
společnostní) 
 
Tabulka 11: Srovnávací rámec 
Srovnávací rámec 
 Povědomí Školení Vzdělání 
Atribut „Co“ „Jak“ „Proč“ 
Úroveň Informativní Znalost Pochopení 
Cíl vzdělání 
Rozpoznání a 
zapamatování 
Dovednost Porozumění 
Příklad vzdělávací 
metody 
Výukové videa 
Prospekty 
Praktické ukázky 
Bezpečnostní brožura 
Případové studie 
Praktické ukázky 
 
Semináře a diskuze 
Čtení a studium 
Výzkum 
Způsob prokázání 
dosaženého vzdělání 
Ano/Ne test 
výběr z více možností 
Řešení případové 
studie 
Esej 
Cílová skupina 
Běžný uživatel 
Pokročilý uživatel 
Specialista 
Pokročilý uživatel 
Specialista 
Specialista 
Časová náročnost Krátkodobá Střednědobá Dlouhodobá 
Zdroj: Zpracováno dle (17) 
Dalším krokem je ověření vstupních znalostí jednotlivých uživatelů a rozdělit je do 
skupin. Dle těchto skupin je možné blíže specifikovat cíle a rozsah bezpečnostního 
vzdělávání. Na základě zjištěných skutečnostní je nutné:  
 Vytvoření školících materiálu dle skupin uživatelů 
 Určení cíle pro každou skupinu uživatelů 
 Témata, která je třeba řešit v každé relaci či kurzu 
 Metodiky nasazení pro každý aspekt programu 
 Dokumentace, zpětná vazba a doložení výuky 
 Vyhodnocení a aktualizace výukových materiálů 
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 Četnost opakování včetně updatů materiálů 
 Kalkulace 
Příklad prospektu pro podporu budování bezpečnostní povědomí pro uživatele 
může vypadat takto: 
1. Používejte silná hesla bez významu, nikam si je nezapisujte, pravidelně je 
měňte (délka min. 8 znaků, kombinace velkých/malých znaků, použití 
speciálních znaků např. .!#&)(_-%). 
2. Zálohujte si veškerá důležitá data např. na CD, externí disky. 
3. Používejte antivirus a firewall. 
4. Neotvírejte emaily a hlavně přílohy od neznámých odesílatelů. 
5. Nenavštěvujte podezřelé webové stránky. 
6. Dodržujte metodu prázdného stolu a prázdné obrazovky pokud nejste u 
počítače. 
7. Používejte pouze legální software. 
8. Pokud se objeví nějaký bezpečnostní problém, neodkladně jej nahlaste 
příslušnému správci či jiné osobně, která může zajistit nápravu. 
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3.3.12 Náklady na první etapu 
V první etapě nebude nutné kupovat zařízení či jiné prostředky pro zajištění 
adekvátní bezpečnosti. Náklady, které budou na zavádění ISMS v první etapě jsou pouze 
pracovní hodiny zaměstnanců, kteří budou vytvářet politiky bezpečnosti a budou je 
zavádět do provozu. Spolu s vedením společnosti byla určena mzda zaměstnance, který 
bude pracovat na zavádění ISMS 340kč/hod. Zaměstnanec se ovšem nebude moci 
věnovat definici a zavedení ISMS celou pracovní dobu, ale pouze 10 hodin týdně. 
Celková jednorázová hodinová dotace pro zavedení první etapy je 163 hodin, při 
ceně 340kč/hod jsou celkové náklady na přípravu materiálů a zavedení 55 420 Kč. Je 
nutné, aby každý rok proběhl audit zavedených opatření. Odhadovaná částka na 
každoroční audit 1. etapy ISMS je asi 27 000 Kč. Každý rok bude potřeba opatření 
revidovat a upravovat dle zkušenostní z předchozího období. Každý rok tomu bude 
potřeba věnovat asi 52 hodin. V přepočtu se jedná o částku 17 680 Kč/rok. V jednotlivých 
částkách není započtena měsíční částka za pronájem produkčního serveru, což činí 7500 
Kč/měsíc, které se platila již v době před zavedením ISMS. Dále je nutné zaplatit 10$/rok 
za SSL certifikát pro web společnosti (při aktuálním kurzu asi 250 Kč/rok). 
Tabulka 12: Náklady na první etapu ISMS 
  Jednorázové náklady Roční náklady 
Zavedení a udržování první etapy 55 420 Kč 17 680 Kč 
Audit zavedených opatření - 27 000 Kč 
SSL certifikát pro web - 250 Kč 
Celkové náklady 55 420 Kč 44 930 Kč 
Zdroj: Vlastní zpracování 
 
Celkové náklady na zavedení první etapy ISMS a náklady s tím spojené jsou 
55 420 Kč. Každý rok je nutné započíst ročník náklady 44 930 Kč, které slouží pro audit, 
revizi, udržování opatření a také k získání SSL certifikátu pro web společnosti. 
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3.4 Přínos práce 
Přínosem práce je nepochybně zvýšení bezpečnosti informací ve společnosti. 
Vlastnící si tak uvědomili možné rizika a jejich dopady při neadekvátním zabezpečení 
společnosti. Pokud bude zavedeno celé ISMS, je možné usilovat o certifikaci. Certifikace 
může vést ke zvýšení konkurenceschopnosti a případně rozšíření klientely o státní 
podniky, které spadají do kritické informační infrastruktury. Dodavatel, který chce 
dodávat služby či produkty do této sféry musí být certifikován dle normy ISO/IEC 27001. 
Jak již vyplývá z této práce, řízení bezpečnosti informací je nikdy nekončící proces. 
Je nutné, aby společnost pokračovala a nadále zlepšovala řízení bezpečnosti. Pokud bude 
takto činěno, je velice pravděpodobné, že úroveň bezpečnosti bude neustále zvyšována. 
Tato práce může být základním metodikou jak postupovat při zavedení systému 
řízení bezpečnosti informací v malém podniku. Na základě analýz a návrhu řešení je 
možné zavést část ISMS v malém podniku. Pokud se společnost rozhodne o zavedení 
kompletního ISMS může tak navázat na tuto práci a dále ji rozvést o návrh pro zavedení 
další etapy ISMS. 
Rád bych ještě upozornil na fakt, že pokud by se firma rozhodla pro zpracování 
projektu komerční cestou v rozsahu uvedeném v této práci, musela by investovat desítky 
tisíc korun. Dle názoru konzultanta, který se této problematice věnuje profesionálně, by 
byly tyto náklady asi 75 000 Kč. Což dle mého názoru není zanedbatelná částka. 
Největším přínosem pro společnost je dle mého názoru pochopení komplexnosti 
řešení bezpečnosti informací. Vedení společnosti si uvědomilo důležitosti toho, že 
bezpečnost je nutné zabudovávat do téměř všech činnosti, které jsou ve společnosti 
prováděny. V příloze je uveden příklad směrnice pro zálohování dat a prohlášení o 
aplikovatelnosti.  
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ZÁVĚR 
Cílem této diplomové práce bylo vypracování návrhu pro zavedení ISMS (systému 
řízení bezpečnosti informací). Zavedení a provoz ISMS je dlouhodobý a nikdy nekončící 
proces. Společnost se rozhodla, že zatím nebude usilovat o certifikaci a proto jsem 
zavádění ISMS rozdělil na dvě etapy, tak aby bylo zavádění ISMS co nejkvalitnější a 
v souladu s možnostmi zadavatele návrhu.  
Na základě teoretických znalostí norem pro řízení bezpečnosti informací a možností 
zadavatele, jsem navrhl z mého pohledu, nejlepší možnou variantu pro řešení zavádění 
ISMS. Veškeré důležité věci, které se týkaly zavádění ISMS jsem konzultoval s vedením 
společnosti, tak aby bylo výsledné řešení opravdu použitelné. Vzhledem k tomu, že 
společnost využívá mnoho služeb třetích stran, nebylo jednoduché ISMS navrhnout. Na 
základě analýzy byla provedena identifikace aktiv, analýza rizik a následně navržena 
opatření, která jednotlivá rizika eliminují na akceptovatelnou úroveň. Jedním 
z podstatných aspektů správného fungování ISMS byla definice SLA pro produkční 
server, který je důležitým prvkem pro úspěšné fungování společnosti. Neméně důležitým 
prvkem ISMS je budování bezpečnostní povědomí, kdy je nutné přizpůsobit budování 
bezpečnostního povědomí každé skupině zaměstnanců nebo uživatelů zvlášť. 
Dle mého názoru se mi podařilo splnit cíl práce a to úspěšně navrhnout zavedení 
části ISMS. Díky této práci si společnost uvědomuje rizika spojená s nesystematickým 
řešením bezpečnosti informací. Přínosy, které tato práce dala mě jako zpracovateli a 
společnosti jako zadavateli jsou určitě nezanedbatelná. Pokud se bude společnost dále 
věnovat správnému rozvoji ISMS a zavedení další etapy ISMS, bude možné uvažovat o 
certifikaci. V důsledku toho dojde ke zvýšení důvěrnosti či konkurenceschopnosti 
společnosti v očích zákazníků. 
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Příloha č. 1: Směrnice pro zálohování dat ve společnosti 
I 
 
Směrnice pro zálohování dat ve společnosti 
Účel směrnice: Tato směrnice upravuje pravidla pro zálohování dat v organizaci. 
Datum vytvoření:  
 
 
Článek 1 
Zálohování bude probíhat dle klasifikace dat. Pro každý typ dat je určen jiný plán zálohy. 
Zálohy se budou řídit dle platného časového plánu. Zálohování může probíhat buď 
automaticky za využití softwarových řešení nebo ručně (určeným pracovníkem v případě 
nepravidelné či jednorázové zálohy). Data uložená v cloudu budou zálohována jako 
služba od cloudové společnosti. Současně bude prováděna automatizovaná záloha 
vlastními prostředky organizace na svůj vlastní zabezpečený NAS server. 
 
Článek 2 
Klasifikace dat určených k záloze 
Umístění dat Data k záloze 
Produkční server Virtuální obraz spuštěný v cloudu 
Vývojový server GIT repozitáře se zdroj. kódy v cloudu 
Server s informačním systémem Databáze 
  
 II 
 
Článek 3 
Časový plán zálohy 
Skupina dat 
Způsob 
zálohy 
Frekvence 
zálohy 
Doba 
trvání 
zálohy 
Objem 
dat 
Délka 
uchování 
zálohy 
Obraz virtuálního serveru plná denní 40 minut 3 GB týden 
Zdrojové kódy plná denní 5 minut 100 MB týden 
 přírůstková 4 hodinová 2 minuty 10 MB týden 
Databáze plná denní 10 minut 200 MB měsíc 
 přírůstková 4 hodinová 2 minuty 10 MB týden 
 
 
Článek 4 
Veškeré zálohy budou adekvátně zabezpečeny a chráněny před zneužitím dle povahy dat. 
Tam kde je to možné, bude využito šifrování jednotlivých záloh či celých médií, na nichž 
je záloha uložena. Šifrování bude provedeno minimálně 256 bit AES šifrou. Zálohy 
budou uloženy v geograficky rozdílných lokalitách. Veškerá data, která budou přenášena 
na jiné servery, budou přenášena v zašifrované podobě, tak aby byla zajištěna jejich 
ochrana před odposlechem. 
 
Článek 5 
V případě, že dojde k selhání HW, SW nebo je nutné z jiného důvodu obnovit zálohu, je 
povinností osoby, která tuto skutečnost zjistí, neprodlené nahlášení této události  
bezpečnostnímu manažerovi. Bezpečnostní manažer neprodleně zajistí obnovu 
požadované zálohy.  
  
 III 
 
Článek 6 
Jednou měsíčně ověří manažer bezpečnosti nebo jím pověřená osoba funkčnost 
zálohování a čitelnosti médií se zálohami. Může tak být učiněno pomocí softwarových 
prostředků pro kontrolu čitelnosti, ale může být provedena i namátková kontrola obsahu 
souborů a čtení dat z médií. Pokud je zjištěna nečitelnost záznamů nebo je zálohovací 
médium na hranici životnosti, musí se neprodleně zajistit zálohování na funkční médium. 
Pokud to již čitelnost média neumožní, je nutné vyžádat si zálohu od subjektu, který ji 
provádí souběžně. Medium, které již nevyhovuje požadavkům na zálohování, musí být 
zničeno nejlépe destruktivním způsobem, tak aby nebylo možné žádná data z média 
rekonstruovat či obnovit. 
 
Článek 7 
Závěrečné ustanovení 
a) Směrnice pro zálohování nabývá platnosti dnem __.__.____ 
b) Výjimky z pravidel uvedených v této směrnici může dle posouzení a závažnosti 
udělit pouze manažer bezpečnosti společnosti. Veškeré Výjimky musí být 
dokumentovány a adekvátně odůvodněny. Při udělený výjimky je nutné 
minimálně každých 6 měsíců přezkoumány, zda nedošlo k pominutí důvodů pro 
jejich předešlé udělení. Výjimky můžou být zrušeny na žádost kompetentních 
osob či při pominutí důvodu jejich udělení.  
 
 
V Brně dne __.__.____                                                                   ……………………. 
Odpovědná osoba  
 
Příloha č. 2: Prohlášení o aplikovatelnosti 
 
Prohlášení o aplikovatelnosti 
Řídící směrnice ISMS 
IV 
 
 
Platnost od: __.__.____ 
Datum: 
Zpracoval: Bc. Milan Svoboda 
Schválil: 
 
 
 
 
HISTORIE ZMĚN A PLATNOSTÍ SMĚRNICE 
Datum revize Změna Změnil Platnost do: 
    
    
    
    
    
    
 
  
Prohlášení o aplikovatelnosti 
Řídící směrnice ISMS 
V 
 
 
 
ZÁKLADNÍ INFORMACE 
obchodní název XYZ s.r.o. 
právní forma společnost s ručením omezeným 
registrace  
adresa  
IČ  
DIČ  
 
 
 
 
 
ZKRATKY 
ISMS Systém řízení bezpečnosti informací 
ICT Informační a komunikačních technologie 
IS Informační systém 
BI Bezpečnost informací 
SLA Service Level Agreement 
 
 
VLASTNOSTI 
IDENTIFIKACE  
Název Prohlášení o aplikovatelnosti, řídící směrnice dle ISO 27001 - ISMS 
Cíl Poskytnout přehled způsobu řešení jednotlivých akceptovatelných rizik 
dle ČSN ISO/IEC 27001 
Vlastník XYZ s.r.o. 
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PROHLÁŠENÍ O APLIKOVATELNOSTI 
5. Politika bezpečnosti informací 
5.1. Směřování bezpečnosti informací vedením organizace 
Cíl: Určení směru a vyjádření podpory od vedení společnosti v souladu 
s požadavky týkající se činnosti organizace, zákony a směrnicemi. 
5.1.1. Politiky pro bezpečnost informací 
Vyloučeno ne 
Způsob plnění požadavku vyhlášena bezpečnostní politika 
Dokumenty Politika bezpečnosti informací 
 
5.1.2. Přezkoumání politik pro bezpečnost informací 
Vyloučeno ne 
Způsob plnění požadavku přezkoumání vhodnosti, 
přiměřenosti a efektivnosti 
opatření 
Lhůta pro přezkoumání 12 měsíců 
Dokumenty Záznam z přezkoumání 
 
 
6. Organizace bezpečnosti informací 
6.1. Interní organizace 
Cíl: Ustavit rámec řízení, implementace a provozování informační bezpečnosti 
6.1.1. Role a odpovědnosti bezpečnosti informací 
Vyloučeno ne 
Způsob plnění požadavku definice vedením společnosti 
Dokumenty Pracovní řád 
 
6.1.2. Princip oddělení povinností 
Vyloučeno ne 
Způsob plnění požadavku definice vedením společnosti 
Dokumenty Bezpečnostní politika 
 
 
6.1.3. Kontakt s příslušnými orgány a autoritami 
Vyloučeno ano 
Způsob plnění požadavku řešeno v rámci služeb JIC 
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6.1.4. Kontakt se zájmovými skupinami 
Vyloučeno ano 
Způsob plnění požadavku řešeno v rámci služeb JIC 
 
6.1.5. Bezpečnost informací v řízení projektů 
Vyloučeno ne 
Způsob plnění požadavku zjištění požadavků na BI a její 
implementace do řízení projektů 
Dokumenty Příručka ISMS 
 
6.2. Mobilní zařízení a práce na dálku 
Cíl: Zajistit bezpečnost při pouští mobilních zařízení a pro práci na dálku. 
6.2.1. Politika mobilních zařízení 
Vyloučeno ne 
Způsob plnění požadavku definice přístupových práv, 
zálohování dat, blokace zařízení 
na dálku 
Dokumenty Příručka ISMS 
 
6.2.2. Práce na dálku 
Vyloučeno ne 
Způsob plnění požadavku definice požadavků na 
zabezpečení komunikace 
Dokumenty Příručka ISMS 
 
 
7. Bezpečnost lidských zdrojů 
7.1. Před vznikem pracovního vztahu 
Cíl: Zajistit, aby byli zaměstnanci srozuměni se svými povinnostmi a aby byli 
vybráni vhodní kandidáti. 
7.1.1. Prověřování 
Vyloučeno ne 
Způsob plnění požadavku prověření dle role ve společnosti 
Dokumenty Pracovní řád 
 
7.1.2. Podmínky pracovního vztahu 
Vyloučeno ne 
Způsob plnění požadavku definice podmínek pracovních 
vztahů 
Dokumenty Pracovní smlouva 
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7.2. Během pracovního vztahu 
Cíl: Zajistit, aby si zaměstnanci byli vědomi a plnili si svoje povinnosti v oblasti 
bezpečnosti informací. 
7.2.1. Odpovědnosti vedení organizace 
Vyloučeno ne 
Způsob plnění požadavku pravidelná kontrola 
Lhůta pro kontrolu 12 měsíců 
Dokumenty Příručka ISMS 
 
7.2.2. Povědomí, vzdělávání a školení bezpečnosti informací 
Vyloučeno ne 
Způsob plnění požadavku školení 
Dokumenty Příručka ISMS 
 
7.2.3. Disciplinární řízení 
Vyloučeno ne 
Způsob plnění požadavku definice postupů při 
disciplinárním řízení 
Dokumenty Pracovní řád 
 
7.3. Ukončení a změna pracovního vztahu 
Cíl: Chránit zájmy při změně nebo ukončení pracovního vztahu 
7.3.1. Odpovědnosti při ukončení nebo změně pracovního vztahu 
Vyloučeno ne 
Způsob plnění požadavku definice postupu při ukončení či 
změně pracovního vztahu 
Dokumenty Pracovní řád 
 
 
8. Řízení aktiv 
8.1. Odpovědnost za aktiva 
Cíl: Identifikovat aktiva organizace a definovat odpovědnost k jejich přiměřené 
ochraně. 
8.1.1. Seznam aktiv 
Vyloučeno ne 
Způsob plnění požadavku dle dokumentace ISMS 
Dokumenty Analýza aktiv 
 
  
Prohlášení o aplikovatelnosti 
Řídící směrnice ISMS 
IX 
 
 
8.1.2. Vlastnictví aktiv 
Vyloučeno ne 
Způsob plnění požadavku dle dokumentace ISMS 
Dokumenty Analýza aktiv 
 
 
8.1.3. Přípustné použití aktiv 
Vyloučeno ne 
Způsob plnění požadavku dle dokumentace ISMS 
Dokumenty Politika BI 
 
8.1.4. Navrácení aktiv 
Vyloučeno ne 
Způsob plnění požadavku dle dokumentace ISMS 
Dokumenty Politika BI 
 
8.2. Klasifikace informací 
Cíl: Zajištění odpovídající úrovně ochrany dle důležitosti pro organizaci. 
8.2.1. Klasifikace informací 
Vyloučeno ne 
Způsob plnění požadavku dle dokumentace ISMS 
Dokumenty Politika BI 
 
8.2.2. Označování informací 
Vyloučeno ne 
Způsob plnění požadavku dle dokumentace ISMS 
Dokumenty Politika BI 
 
8.2.3. Manipulace s aktivy 
Vyloučeno ne 
Způsob plnění požadavku dle dokumentace ISMS 
Dokumenty Politika BI 
 
8.3. Manipulace s médii 
Cíl: Předcházet neoprávněnému vyzrazení, modifikaci, odstranění nebo zničení 
informací uložený na médiích. 
8.3.1. Správa výměnných médii 
Vyloučeno ne 
Způsob plnění požadavku dle Provozního řádu 
Dokumenty Provozní řád 
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8.3.2. Likvidace médií 
Vyloučeno ne 
Způsob plnění požadavku dle Provozního řádu 
Dokumenty Provozní řád 
 
8.3.3. Přeprava fyzických médií 
Vyloučeno ano 
Způsob plnění požadavku není využíváno přepravy 
fyzických médií 
 
9. Řízení přístupu 
9.1. Požadavky organizace na řízení přístupu 
Cíl: Omezit přístup k informacím a vybavení pro zpracování informací. 
9.1.1. Politika řízení přístupu 
Vyloučeno ne 
Způsob plnění požadavku dle Provozního řádu 
Dokumenty Provozní řád 
 
9.1.2. Přístup k sítím a síťovým službám 
Vyloučeno ne 
Způsob plnění požadavku dle Provozního řádu 
Dokumenty Provozní řád 
 
9.2. Řízení přístupu uživatelů 
Cíl: Zajistit oprávněný přístup uživatelů a předcházet neoprávněnému přístupu 
k systémovým službám. 
9.2.1. Registrace a zrušení registrace uživatele 
Vyloučeno ne 
Způsob plnění požadavku dle Provozního řádu 
Dokumenty Provozní řád 
 
9.2.2. Správa uživatelských přístupů 
Vyloučeno ne 
Způsob plnění požadavku dle Provozního řádu 
Dokumenty Provozní řád 
 
9.2.3. Správa privilegovaných přístupových práv 
Vyloučeno ne 
Způsob plnění požadavku dle Provozního řádu 
Dokumenty Provozní řád 
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9.2.4. Správa tajných autentizačních informací uživatelů 
Vyloučeno ne 
Způsob plnění požadavku školení ISMS 
Dokumenty Provozní řád 
 
9.2.5. Přezkoumání přístupových práv uživatelů 
Vyloučeno ne 
Způsob plnění požadavku dle Politiky BI 
Dokumenty Provozní řád 
 
9.2.6. Odebrání nebo úprava přístupových práv 
Vyloučeno ne 
Způsob plnění požadavku dle Politiky BI 
Dokumenty Provozní řád 
 
9.3. Odpovědnosti uživatelů 
Cíl: Učinit uživatele odpovědné za ochranu za jejich autentizačních informací. 
9.3.1. Používání tajných autentizačních informací 
Vyloučeno ne 
Způsob plnění požadavku dle Politik BI 
Dokumenty Provozní řád 
 
9.4. Řízení přístupu k systémům a aplikacím 
Cíl: Předcházet neautorizovanému přístupu k systémům a aplikacím 
9.4.1. Omezení přístupu k informacím 
Vyloučeno ne 
Způsob plnění požadavku nastavení přístupových práv 
v systémech a aplikacích 
Dokumenty Provozní řád 
 
9.4.2. Bezpečné postupy přihlášení 
Vyloučeno ne 
Způsob plnění požadavku dle Politik BI 
Dokumenty Provozní řád 
 
9.4.3. Systém správy hesel 
Vyloučeno ne 
Způsob plnění požadavku dle Politiky BI 
Dokumenty Provozní řád 
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9.4.4. Použití privilegovaných programových nástrojů 
Vyloučeno ano 
Způsob plnění požadavku nejsou používány 
 
9.4.5. Řízení přístupu ke zdrojovým kódům programů 
Vyloučeno ne 
Způsob plnění požadavku dle Politiky BI 
Dokumenty Provozní řád 
 
 
10. Kryptografie 
10.1. Kryptografická opatření 
Cíl: Zajistit řádné a efektivní používání kryptografie k ochraně důvěrnosti, 
autentičnosti a integrity informací. 
10.1.1. Politika pro použití kryptografických opatření 
Vyloučeno ne 
Způsob plnění požadavku dle Provozního řádu 
Dokumenty Provozní řád 
 
10.1.2. Správa klíčů 
Vyloučeno ne 
Způsob plnění požadavku dle Provozního řádu 
Dokumenty Provozní řád 
 
 
 
11. Fyzická bezpečnost a bezpečnost prostředí 
11.1. Bezpečné oblasti 
Cíl: Předcházet neautorizovanému fyzickému přístupu, poškození a zásahům do 
informací a vybavení pro zpracování informací organizace. 
11.1.1. Fyzický bezpečnostní perimetr 
Vyloučeno ne 
Způsob plnění požadavku kanceláře jsou zabezpečené 
pomocí EZS a přístupovým čipem 
Dokumenty Provozní řád 
 
11.1.2. Fyzické kontroly vstupu 
Vyloučeno ne 
Způsob plnění požadavku kanceláře jsou zabezpečené 
pomocí EZS a přístupovým čipem 
Dokumenty Provozní řád 
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11.1.3. Zabezpečení kanceláří, místností a vybavení 
Vyloučeno ne 
Způsob plnění požadavku kanceláře jsou zabezpečené 
pomocí EZS a přístupovým čipem 
Dokumenty Provozní řád 
 
11.1.4. Ochrana před vnějšími hrozbami a hrozbami prostředí 
Vyloučeno ne 
Způsob plnění požadavku dle technických možností 
Dokumenty  
 
11.1.5. Práce v bezpečných oblastech 
Vyloučeno ano 
Způsob plnění požadavku neprovádí se 
 
11.1.6. Oblasti pro nakládku a vykládku 
Vyloučeno ano 
Způsob plnění požadavku nepoužívají se 
 
 
11.2. Zařízení 
Cíl: Předcházet ztrátě, poškození, krádeži nebo kompromitaci aktiv a přerušení 
činnosti organizace 
11.2.1. Umístění zařízení a jeho ochrana 
Vyloučeno ne 
Způsob plnění požadavku kanceláře jsou zabezpečené 
pomocí EZS a přístupovým čipem 
Dokumenty Provozní řád 
 
11.2.2. Podpůrné služby 
Vyloučeno ne 
Způsob plnění požadavku kanceláře jsou vybaveny UPS 
zásuvkami 
Dokumenty Plán kontinuity činnosti 
 
11.2.3. Bezpečnost kabelových rozvodů 
Vyloučeno ne 
Způsob plnění požadavku technické řešení budovy 
Dokumenty Analýza rizik 
 
11.2.4. Údržba zařízení 
Vyloučeno ne 
Způsob plnění požadavku definice SLA pro údržbu ICT 
Dokumenty Analýza rizik 
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11.2.5. Přemístění aktiv 
Vyloučeno ne 
Způsob plnění požadavku dle Politiky BI 
Dokumenty Provozní řád 
 
11.2.6. Bezpečnost zařízení a aktiv mimo prostory organizace 
Vyloučeno ne 
Způsob plnění požadavku dle Politiky BI 
Dokumenty Provozní řád 
 
11.2.7. Bezpečná likvidace nebo opakované použití zařízení 
Vyloučeno ne 
Způsob plnění požadavku dle Politiky BI 
Dokumenty Provozní řád 
 
11.2.8. Uživatelská zařízení bez obsluhy 
Vyloučeno ne 
Způsob plnění požadavku dle Politiky BI 
Dokumenty Provozní řád 
 
11.2.9. Zásada prázdného stolu a prázdné obrazovky monitoru 
Vyloučeno ne 
Způsob plnění požadavku nastavení OS, využití 
uzamykatelných zásuvek ve 
stolu 
Dokumenty Provozní řád 
 
 
12. Bezpečnost provozu 
12.1. Provozní postupy a odpovědnosti 
Cíl: Zajistit správný a bezpečný provoz vybavení pro zpracování informací 
12.1.1. Dokumentované provozní postupy 
Vyloučeno ne 
Způsob plnění požadavku dle Politiky BI 
Dokumenty Provozní řád 
 
12.1.2. Řízení změn 
Vyloučeno ne 
Způsob plnění požadavku dle Politiky BI 
Dokumenty Provozní řád 
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12.1.3. Řízení kapacit 
Vyloučeno ne 
Způsob plnění požadavku dohled nad vytížeností 
lidských zdrojů a ICT 
Dokumenty Provozní řád 
 
12.1.4. Princip oddělení prostředí vývoje, testování a provozu 
Vyloučeno ne 
Způsob plnění požadavku dle Politika BI 
Dokumenty Provozní řád 
 
12.2. Ochrana proti malwaru 
Cíl: Zajistit ochranu informací a vybavení pro jejich zpracování proti malwaru 
12.2.1. Opatření proti malwaru 
Vyloučeno ne 
Způsob plnění požadavku instalace antiviru a 
FW, zálohování dat 
Dokumenty Analýza rizik 
 
12.3. Zálohování 
Cíl: Zajistit ochranu proti ztrátě dat. 
12.3.1. Zálohování informací 
Vyloučeno ne 
Způsob plnění požadavku dle Politiky BI 
Dokumenty Provozní řád 
 
12.4. Zaznamenávání formou logů a monitorování 
Cíl: Zajistit zaznamenávání událostí a vytváření záznamů. 
12.4.1. Zaznamenávání událostí formou logů 
Vyloučeno ne 
Způsob plnění požadavku dle OS a aplikace 
Dokumenty Provozní řád 
 
12.4.2. Ochrana logů 
Vyloučeno ne 
Způsob plnění požadavku dle OS a aplikace 
Dokumenty Provozní řád 
 
12.4.3. Logy o činnosti administrátorů a operátorů 
Vyloučeno ne 
Způsob plnění požadavku dle aplikace 
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Dokumenty Provozní řád 
 
12.4.4. Synchronizace hodin 
Vyloučeno ne 
Způsob plnění požadavku dle externího zdroje 
Dokumenty Provozní řád 
 
12.5. Správa provozního softwaru 
Cíl: Zajistit integritu provozních systémů. 
12.5.1. Instalace softwaru na provozní systémy 
Vyloučeno ne 
Způsob plnění požadavku dle Politiky BI 
Dokumenty Provozní řád 
 
12.6. Řízení technických zranitelností 
Cíl: Zabránit zneužití technických zranitelností. 
12.6.1. Řízení technických zranitelností 
Vyloučeno ne 
Způsob plnění požadavku dle Politiky BI 
Dokumenty Provozní řád 
 
12.6.2. Omezení instalace softwaru 
Vyloučeno ano 
Způsob plnění požadavku nelze omezit, zaměstnanci 
využívají i své počítače, 
zaměstnancům je doporučeno, co 
instaloval  
 
12.7. Hlediska auditu informačních systémů 
Cíl: Minimalizovat dopady auditních činností na provozní systémy. 
12.7.1. Opatřeni k auditu informačních systémů 
Vyloučeno ne 
Způsob plnění požadavku interní audity 
Dokumenty Interní audit IS 
 
